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1 JOHDANTO

Tietoturvapolitikka maarittelee tietoturva- ja tietosuojatydn tavoitteet, vastuut ja orga-
nisoinnin Suomen evankelis-luterilaisessa kirkossa ja sen toimintayksikoissa. Tieto-
turvapolitikka on annettu tiedoksi koko kirkon henkildstolle ja yhteistydkumppaneille
ja kaikkien kirkon ty6- ja virkasuhteisten henkildkunnan samoin kuin vapaaehtoisten
tydntekijoiden ja luottamusasemassa olevien henkildiden tulee toimia sen mukaisesti.
Politikkaa tarkennetaan kirkon tietoturvavaatimuksissa seka muissa koko kirkon tai
IT-alueen tasoisissa ohjeissa.
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2 KESKEISET TERMIT

Tietoturvallisuuteen kuuluvat kaikki ne jarjestelyt, joilla pyritdan varmistamaan tiedon
kaytettdvyys, eheys ja luottamuksellisuus'. Sanan tietoturvallisuus tilalla kaytetaan
usein myos sanaa tietoturva. Ne tarkoittavat samaa asiaa.

Kaytettavyys tarkoittaa tietoturvallisuuden yhteydessa sita, etta tieto on siihen oikeu-
tettujen hyddynnettavissa haluttuna aikana. Kaytettavyyttd uhkaavat mm. ennakoi-
mattomat tietokoneiden, tietoliikenneverkkojen ja tietokoneohjelmien rikkoutumiset.
Ne voivat aiheutua esimerkiksi jonkin teknisen komponentin yllattavasta vikaantumi-
sesta, tietokoneohjelman tekijan inhimillisesta virheesta tai rikollisen tahon tekemasta
haittaohjelmasta tai jopa ns. verkkohyodkkayksesta.

Eheys tarkoittaa tietoturvallisuuden yhteydessa sita, etta tieto on yhtapitava alkupe-
raisen tiedon kanssa. Eheytta uhkaavat mm. inhimilliset virheet tai vaarinkasitykset
tietokoneohjelmien rakentamisessa tai tietojen tallennuksessa. Eheytta uhkaavat
my®s rikollisten tahojen tarkoituksellisesti tekemat tietojen muuttamiset esimerkiksi
rahaliikenteen kasittelyssa tai Internet-sivustojen sisallossa.

Luottamuksellisuus tarkoittaa sita, etta kukaan sivullinen ei saa tietoa tai ei voi kasi-
tella sita. Luottamuksellisuutta uhkaavat samat seikat kuin eheyttakin. Lisaksi luotta-
muksellisuus on uhattuna, jos tiedon kasittelyn kayttévaltuushallinnan prosessit tai
niiden toteutus on hoidettu huonosti.

Tietoturvallisuudessa ei ole kyse vain tekniikasta, vaan inmisten tyoskentelytavoista.
Kaikkien tulee tietda, miten tietoturvallisuudesta voidaan huolehtia. Kyse ei ole myds-
kaan vain yksittaisista toimenpiteista, vaan jatkuvasta ja suunnitelmallisesta toimin-
nasta, jonka kohteena ovat seuraavat tietoturvatydon osa-aluetta:

1. Hallinnollinen tietoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastel-
laan organisaatiossa kaytettavia tietoturvallisuuden toimintapolitiikkoja, toiminnan
linjauksia, johtamista, organisointia, toimintojen sijoitusta organisaatioon, resur-
sointia seka vastuiden maarittelya.

2. Henkilostoéturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan organi-
saation tietojen ja tietojenkasittelyn suojaamista ihmisten aiheuttamilta tahallisilta
seka tahattomilta uhkilta ja ihmisten toimista tietoturvallisuuden varmistajina.

3. Fyysinen tietoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
kaikkia organisaation tuotanto- ja toimitilojen fyysiseen suojaamiseen liittyvia asi-
oita, joilla pyritdan estamaan organisaation tarvitsemien tietojen seka fyysisen ja
ei-fyysisen ominaisuuden tuhoutuminen, vahingoittuminen tai joutuminen vaariin
kasiin. Fyysinen turvallisuus on myds tietojen kaytettavyyden yllapitoa, silta osin
kuin tilaratkaisut voivat sita palvella tai mahdollisesti olla esteena.

4. Tietojen ja tietojarjestelmien kayton turvallisuus: Tietoturvallisuuden osa-alue,
jossa tarkastellaan organisaation automaattisen ja manuaalisen tietojenkasittelyn
suojaamiseen liittyvia asioita.

' Tietoturvallisuudelle on useita erilaisia maaritelmia. Tassa yhteydessa on kaytetty valtionhallinnon tietotur-
vallisuuden johtoryhman (VAHTI) hyvaksymaa sanastoa ja sen maaritelmia.



KIRKON TIETOTURVAPOLITIIKKA 4

Suomen evankelis-luterilaisen kirkon tietoturvapolitiikka

10.

Laitteistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan organi-
saation kayttamien tietojenkasittely- ja tietoliikennelaitteiden suojaamisasioita.

Ohjelmistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan organi-
saation kayttamien tietokoneohjelmien suojaamista sekd ohjelmien lisensointia ja
rekisterdintia.

Tietoaineistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan kai-
kissa eri talletusmuodoissa olevia organisaation paivittdessa toiminnassa tarvitse-
mia tietoja seka niiden suojaamiseen liittyvia asioita.

Tietoliikenneturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan orga-
nisaation kayttamien tietoverkkojen ja niissa tapahtuvien tietoliikenteen suojaami-
seen liittyvia asioita.

Kyberturvallisuus: Tietoturvallisuuden osa-alue, joka keskittyy tiedon, tietojarjes-
telmien ja laitteiden turvallisuuden takaamiseen verkkoymparistossa.

Informaatiovaikuttaminen: Toiminnaksi, jolla pyritdan jarjestelmallisesti vaikutta-
maan yleiseen mielipiteeseen, ihmisten kayttaytymiseen ja paatdksentekijoihin
seka sita kautta yhteiskunnan toimintakykyyn.

Tietoturvaty®d liittyy myds valmiussuunnitteluun ja varautumiseen yhteiskunnan hairio-
tilanteisiin ja poikkeusoloihin. Valtioneuvoston yhteiskunnan turvallisuusstrategia
maarittelee uhkamalleja, joihin yhteiskunnan eri toimijoiden on varauduttava.

Tietoturvallisuuden yhteydessa puhutaan usein myos tietosuojasta. Tietosuojassa on
kyse oikeuksista ja velvollisuuksista seka erityisesti yksityisyyden suojaan liittyvasta
perusoikeudesta. Tietosuojassa on kyse siita kuka saa kasitella henkildtietoja, kenen
henkildiden ja mitd nimenomaisia tietoja han saa kasitella, ja missa tarkoituksessa.

EU:n yleinen tietosuoja-asetus tuli sovellettavaksi 25.5.2018 alkaen. Tietosuoja-ase-
tus on suoraan sovellettavaa lainsaadantoa aivan kuten mika tahansa eduskunnan
hyvaksyma laki tai asetus. Lisaksi se on siten vahvemmassa asemassa, etta mikaan
kansallinen laki tai asetus ei saa olla ristiriidassa EU:n tietosuoja-asetuksen kanssa.
Tietosuoja-asetuksen sdanndksia tdydennetaan ja tdsmennetdan kansallisella lain-
saadannolla silta osin kuin tietosuoja-asetuksessa on annettu kansallista harkinta-
marginaalia nain saataa.
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3 KIRKON TIETOTURVATYON ORGANISOINTI

3.1 Yleista

Seuraavissa kappaleissa on kasitelty tietoturvatyon organisointia, toimijoita ja niiden

rooleja. Kuvaus on kirjoitettu seurakuntatalouden nakoékulmasta. Samoja periaatteita
noudatetaan soveltaen myos kirkon keskushallinnossa ja hiippakuntien tuomiokapitu-
leissa. Hyvan tietoturvan toteutuminen on jokaisen tyontekijan vastuulla.

3.2 Kirkolliskokous

Kirkolliskokous linjaa kokonaiskirkon ja seurakuntien tietoturva-asioita seuraavissa
yhteyksissa:

o Kirkkolaki ja kirkkojarjestys: Kirkolliskokous tekee ehdotuksia eduskunnalle kirk-
kolain sdatamisesta ja hyvaksyy kirkkojarjestyksen. Naissa saaddksissa on myos
tietoturvaa koskevia sdannodksia. Esimerkiksi kirkkolaissa ja kirkkojarjestyksessa
on kirkonkirjojenpitoon ja Kirjuri-jasentietojarjestelmaan liittyvia tietoturvaa koske-
via sdannoksia.

e Yleinen lainsdadanto: Tietoturva-asioiden hoitamisessa on otettava huomioon
yleinen lainsaadanto, joka sisaltaa tietoturvallisuutta koskevia sdannoksia ja joka
kirkkolain perusteella tai muutoin valittémasti koskee myds kirkollishallintoa. Tal-
laisia sdadoksia ovat muun muassa tietosuojalaki (1050/2018), laki viranomaisten
toiminnan julkisuudesta (621/1999, julkisuuslaki), laki sdhkdisen viestinnan palve-
luista (917/2014), laki yksityisyyden suojasta tydelamassa (759/2004), hallintolaki
(434/2003), laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003), laki us-
kontokuntien jasenrekistereista (614/1998) ja laki vaestotietojarjestelmasta ja
Digi- ja vaestdtietoviraston varmennepalveluista (661/2009).

¢ Kirkon keskusrahaston talousarvio ja toiminta- ja taloussuunnitelma: Kirkollisko-
kous vahvistaa kirkon keskusrahaston talousarvion ja kasittelee toiminta- ja ta-

loussuunnitelman. Nama sisaltavat myds tietoturvallisuuden kehittdmiseen liittyvia
asioita.

3.3 Kirkkohallituksen taysistunto

Tietoturva-asioihin liittyen kirkkohallituksen taysistunto:

e Asettaa kirkon tietoturvan johtoryhman
e Antaa kirkon tietoturvaméaaraykset?

2 Kirkon tietoturvamaarays on kirkkolain tai kirkkojarjestyksen perusteella annettava seurakuntia sitova maa-
rays.
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3.4 Kirkkohallituksen virastokollegio

Tietoturva-asioihin liittyen kirkkohallituksen virastokollegio:

o Nimittaa kirkon tietoturvapaallikén

e Antaa yllattavan tietoturvauhan tai poikkeamatilanteen yhteydessa sellaisen kir-
kon tietoturvamaarayksen, joka on voimassa enintaan nelja kuukautta

¢ Antaa kirkon tietoturvamaarayksia taydentavia yleisia tietoturvaohjeita ja suosituk-
sia seka tyOalakohtaisiin tietojarjestelmiin ja perustietotekniikkaan liittyvia erityisia
tietoturvaohjeita

3.5 Kirkkohallitus
Kirkkohallitus:

¢ tuottaa koko kirkolle yhteisia IT-palveluita
e vastaa kirkon yhteisten palveluiden turvallisuudesta ja niihin liittyvasta kayton
saantelysta.

Esimerkkeina naista kirkon yhteisista tietojarjestelmista ovat Kirjuri-jasentietojarjes-
telma, kirkon yhteinen M365 ymparistd, AD-kayttajahakemisto, identiteettienhallinta-
jarjestelma ja KIRKKO-verkon ydin.

3.6 Kirkon tietoturvavalvomo (SOC)

SOC (Secure Operations Center) on keskus, joka valvoo ja hallinnoi organisaation
tietoturvaa. Kirkon SOC-palvelu toimii kirkkohallituksen alaisuudessa, ja toimii oman
hallintamallinsa mukaisesti. Kirkon tietoturvavalvomo:

e havaitsee ja analysoi tietoturvatapahtumia ja -poikkeuksia reaaliajassa
e reagoi havaittuihin tietoturvapoikkeamiin tarkoituksena rajoittaa ja pysayttaa vaa-
rinkaytdksia

3.7 Kirkon tietoturvapaallikko

Kirkon tietoturvapaallikko:

e Vastaa KIRKKO-verkon ®ytimen yllapidosta, tietoturvasta seka turvallisuudesta

e Toimii KIRKKO-verkon ytimen yhteisétilaajan vastuuhenkiléna, jolla on oikeus ka-
sitelld tarpeellisia tunnistetietoja

e Oikeus ryhtya valittémiin suojelutoimenpiteisiin Suomen lainsdddannén maaritte-
lemissa puitteissa

3 Vuonna 2022 aloitettujen muutostdiden jalkeen KIRKKO-verkko koostuu palveluntarjoajan yllapitamasta
ytimesta ja siihen liittyvista IT-alueiden hallitsemista alueverkoista seka palvelukeskusliittymasopimuksen
allekirjoittaneiden toimittajien konesaliverkoista
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o Nimeaa yksittdistapauksessa tunnistamistietojen kasittelyssa mukana olevat hen-
kilot kirjallisesti etukateen ja raportoi ilman aiheetonta viivytysta kasitellyista tun-
nistetiedoista tietohallintojohtajalle

e Valmistelee yllattavan tietoturvauhan tai poikkeamatilanteen yhteydessa tilapai-
sen tietoturvamaarayksen Kirkkohallituksen virastokollegion paatettavaksi

¢ Vastaa tietoturva-asioiden tiedottamisesta tai sen jarjestamisesta seurakunnille
seka tiedotusvalineille ja muille kirkon ulkopuolisille tahoille

o Jarjestaa seurakuntien toimittamien tietoturvaa koskevien arviointi- ja tapahtuma-
raporttien vastaanoton ja kasittelyn

Kirkon tietoturvapaallikdn vastuulla ei kuitenkaan ole erilaisten tietojarjestelmien sisal-
tdasioihin liittyvat tietoturvan tai tietosuojan asiat.

3.8 Kirkon tietoturvallisuuden johtoryhma

Kirkon tietoturvallisuuden johtoryhma:

Seuraa tietoturvallisuuden tilannetta ja kehittdmistarpeita koko kirkossa

o Valmistelee kirkkohallituksen taysistunnolle esityksen kirkon tietoturvapolitiikasta
ja sen paivittdmisesta

¢ Valmistelee kirkkohallituksen taysistunnolle esityksen kirkon yleisista tietoturva-
maarayksista ja niiden paivittamisesta

o Valmistelee kirkon tietoturvapolitiikkaa ja yleisia tietoturvamaarayksia taydentavia
yleisia ohjeita ja suosituksia

¢ Ohjaa ja tukee kirkon tietoturvapolitiikan, tietoturvamaaraysten ja tietoturvaohjei-
den koulutuksen jarjestamista ja muuta jalkautusta

o Tekee aloitteita tydalakohtaisia tietojarjestelmia ja niiden toimintoja tai perustieto-

tekniikan eri osa-alueita koskettavien tarkempien tietoturvamaaraysten ja -ohjei-

den laatimisesta ja toimii yhteistydssa naiden laatimisprojektien kanssa

3.9 Kirkon yhteisten tietojarjestelmien tietoturvamaaraykset ja -ohjeet

Kirkon yhteisten tydalakohtaisten tietojarjestelmien sisallollinen omistaja ja tekninen
omistaja ovat yhdessa vastuussa tietojarjestelman ja sen sisaltdman tai silla kasitelta-
van tieto-omaisuuden turvallisuusvaatimusten laatimisesta ja noudattamisesta. Rat-
kaisut eivat saa olla ristiriidassa kirkon tietoturvapolitiikan ja yleisten tietoturvamaa-
raysten kanssa.

Esimerkkeina naista kirkon yhteisista tietojarjestelmista ovat Kirjuri-jasentietojarjes-
telma, Kirkon palvelukeskuksen jarjestelmat, seurakuntavaalien jarjestelmat, evl.fi-
sahkoposti seka verkossa tehtavan seurakuntatyon jarjestelmat.

3.10 Kirkon yhteisen perustietotekniikan tietoturvamaaraykset ja -ohjeet

Perustietotekniikan (it-infrastruktuurin) eri osa-alueiden omistajat ovat vastuussa
naita osa alueita koskevan tietoturvallisuuden suunnittelusta ja hoitamisesta. Ratkai-
sut eivat saa olla ristiriidassa kirkon tietoturvapolitiikan ja yleisten tietoturvamaarays-
ten kanssa.
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3.11 Seurakunnan kirkkoneuvosto tai seurakuntayhtyman yhteinen kirkkoneuvosto

Tietoturva-asioihin liittyen seurakunnan kirkkoneuvosto tai seurakuntayhtyman yhtei-
nen kirkkoneuvosto:

Vastaa seurakuntataloudelle annettujen tietoturvallisuutta koskevien maaraysten
ja ohjeiden noudattamisesta.

Huolehtii siita, etta seurakuntataloudelle on asetettu tietoturvaryhma. Ryhman on
jarkevaa olla yhteinen IT-yhteistydalueen kaikkien seurakuntien kanssa.
Huolehtii siita, ettd seurakuntataloudelle on nimetty tietoturvavastaava. Sen on
jarkevaa olla yhteinen IT-yhteistydalueen kaikkien seurakuntien kanssa.
Huolehtii siita, ettd seurakuntataloudelle on nimetty yksi tai useampia tietoturvan
yhdyshenkil6itd siten, ettd kukin seurakuntatalouden tyontekija tuntee oman yh-
dyshenkildnsa.

3.12 IT-alueen tietohallintopaallikko

IT-alueen tietohallintopaallikko vastaa:

e IT-alueen oman alueverkon tietoturvallisuudesta

o Tietoturvallisuuden toteuttamisen edellyttamista kaytannon toimista omalla IT-
alueellaan kirkon tietoturvapolitiikan, yhteisten tietoturvamaaraysten ja seura-
kunnan kirkkoneuvoston tai seurakuntayhtyman yhteisen kirkkoneuvoston
paatosten pohjalta

3.13 IT-alueen/seurakuntatalouden tietoturvaryhma

Tietoturvaryhma:

Yllapitda IT-alueen seurakuntatalouksien tietoturvallisuuteen liittyvia maarayksia,
ohjeita ja suosituksia siten, ettd ne ovat linjassa kirkon yhteisen tietoturvapolitiikan
ja kirkon yhteisten tietoturvamaaraysten kanssa.

Valvoo tietoturvamaaraysten, ohjeiden ja suositusten noudattamista.

Kasittelee ajankohtaisia tietoturvallisuutta koskevia kysymyksia.

Suunnittelee ja jarjestaa tietoturvallisuuteen liittyvaa koulutusta yhteistydssa tieto-
turvavastaavan ja tietoturvan yhdyshenkildiden kanssa.

3.14 IT-alueen / seurakuntatalouden tietoturvavastaava

Tietoturvavastaava:

Kehittaa jatkuvasti ja aktiivisesti IT-alueen seurakuntien tietoturvallisuutta.
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Vastaa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maaraysten tiedotta-
misesta tietoturvan yhdyshenkiloille, esihenkildille ja kaikille tydntekijdille.

Ottaa vastaan havaintoja tietoturvallisuuteen liittyvista tapahtumista ja poikkea-
mista ja raportoi ne saanndllisesti tietoturvaryhmalle ja kirkon tietoturvapaallikolle.

Tietoturvavastaavan tehtavat kuvataan ja ohjeistetaan tarkemmin seurakuntatalou-
den tietoturvamaarayksissa ja/tai tietoturvaohjeissa.

3.15 Seurakuntatalouden tietoturvan yhdyshenkil6

Tietoturvan yhdyshenkilo:

Huolehtii saamiensa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maa-
raysten tiedottamisesta kaikille tydntekijoille.

Osalllistuu esihenkildiden tukena uusien tyontekijoiden perehdyttamiseen tietotur-
vallisuutta koskevissa kysymyksissa.

Ottaa vastaan ilmoituksia seurakunnassaan havaituista tietoturvallisuuteen liitty-
vista tapahtumista ja poikkeamista ja raportoi niista IT-alueen / seurakunnan tieto-
turvavastaavalle sekd oman seurakuntansa esihenkildille. Menettelyt kuvataan
tarkemmin seurakuntatalouden tietoturvamaarayksissa.

Tietoturvan yhdyshenkilon tehtavat kuvataan ja ohjeistetaan tarkemmin seurakuntata-
louden tietoturvamaarayksissa ja/tai tietoturvaohjeissa. Joillakin 1T-alueilla on sovittu,
etta jokaisessa seurakuntataloudessa on oma it-yhdyshenkild. Tall6in it-yhdyshenkild
voi toimia myo0s tietoturvan yhdyshenkilona.

3.16 Esihenkild

Esihenkilo on velvollinen

valittdmaan tietoa tietoturvallisuuteen liittyvista maarayksista, ohjeista ja suosituk-
sista omille tyontekijoilleen

jarjestamaan uusien tyontekijoiden perehdytyksen tietoturvallisuuden maarayk-
sistd, ohjeista ja suosituksista ja on velvollinen huolehtimaan siita, etta tydntekijat
ovat tiedostaneet ja oppineet kyseiset asiat

huolehtimaan siita, etta tydntekijat noudattavat annettuja maarayksia ja ohjeita
vastaamaan omien tyontekijoidensa osalta siita, etta tietojarjestelmien kayttooi-
keudet vastaavat tyétehtavien tarpeita

jarjestdmaan omaa toimialaansa koskevien tietoturvamaaraysten ja -ohjeiden laa-
timisen, jos asioita ei ole viela ohjeistettu

puuttumaan kaikkiin tietoturvaa koskettaviin havaitsemiinsa epakohtiin

Esihenkildn tehtavat kuvataan ja ohjeistetaan tarkemmin seurakuntatalouden tietotur-
vamaarayksissa ja/tai tietoturvaohjeissa.
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3.17 Tyontekija

Tassa yhteydessa tydntekijalla tarkoitetaan virka- tai tydsuhteessa olevaa tyontekijaa,
luottamushenkil6a, vapaaehtoistydntekijaa tai ostopalveluna hankittua tyontekijaa.
Monista eri vastuullisista tahoista huolimatta tyontekijan omaa vastuuta tietoturvalli-
suudesta ei voida korostaa tarpeeksi. Tyontekija on velvollinen

e perehtymaan hanta koskeviin tietoturvamaarayksiin ja ohjeisiin ja noudattamaan
niitd paivittaisessa tydssaan sekad muutoinkin toimimaan huolellisesti erityisesti
henkildtietoja kasitellessaan

e raportoimaan esimiehelleen ja seurakunnan tietoturvan yhdyshenkilélle havaitse-
mansa tietoturvallisuuteen liittyvat epdkohdat ja poikkeamat

Tyontekijan tehtavat kuvataan ja ohjeistetaan tarkemmin seurakuntatalouden tietotur-
vamaarayksissa ja/tai tietoturvaohjeissa.

3.18 Tilintarkastajat

Hallinnon ja talouden tarkastuspalvelujen hankinnassa on otettava huomioon tietotur-
vallisuuteen liittyvat ndkokohdat. IT-alueen isdntaseurakunnat ilmoittavat tarjouspyyn-
ndssa erikseen maariteltyna tehtavana tietohallinnon ja tietoturvallisuuden tarkastus-
tehtavan, kun ne pyytavat tarjousta tulevan valtuustokauden tilintarkastuksesta.
Tama tarkastustehtava suositellaan tehtavaksi saanndllisesti. Isantdseurakunta lahet-
taa tiedot tietoturvallisuuden tarkastamisesta IT-alueen seurakunnille ja Kirkkohalli-
tuksen tietohallintoyksikkdon. Tilintarkastajien on tietoturvallisuutta tarkastaessaan
huomioitava, etta kaikki tietoturvallisuuteen liittyvat asiat eivat ole IT-alueen isanta-
seurakunnan vastuulla.

3.19 Rekisterinpitaja

Rekisterinpitajalla* tarkoitetaan luonnollista henkilda tai oikeushenkiloa, viranomaista,
virastoa tai muuta elinta, joka yksin tai yhdessa toisten kanssa maarittelee henkilttie-
tojen kasittelyn tarkoitukset ja keinot.

Rekisterinpitaja on:

e Vastuussa henkilGtietojen kasittelysta.

e Velvollinen toteuttamaan tarvittavat tekniset ja organisatoriset toimenpiteet, joilla
voidaan varmistaa ja osoittaa, etta kasittelyssa noudatetaan voimassa olevaa
lainsdadantdd, ottaen huomioon uusimman tekniikan ja toteuttamiskustannukset
seka kasittelyn luonteen, laajuuden, asiayhteyden ja tarkoitukset seka kasittelyn
aiheuttamat todennakdisyydeltaan ja vakavuudeltaan vaihtelevat riskit luonnollis-
ten henkildiden oikeuksille ja vapauksille.

4 Lisatietoa rekisterinpitajan roolista ja velvollisuuksista Kirkon tietosuojasivustolta https://evl.fi/tietosuoja/
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Velvollinen toteuttamaan asianmukaiset tekniset ja organisatoriset toimenpiteet,
joilla varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn kunkin erityisen
tarkoituksen kannalta tarpeellisia henkiltietoja.

Rekisterinpitaja on kirkossa tyypillisesti seurakunta, keskusrekisteri tai molemmat.
Keskusrekisteriin kuuluvalla seurakunnalla saattaa olla rekistereita, joihin liittyvaa
henkilétietojen kasittelyn vastuuta ei ole ulkoistettu keskusrekisteriin.

3.20 Tietosuojavastaava

Seurakunta, seurakuntayhtyma, tuomiokapituli ja Kirkkohallitus ovat velvollisia nimit-
tamaan itselleen tietosuojavastaavan®. Yksi tietosuojavastaava voidaan nimittaa use-
ampaa seurakuntaa tai tuomiokapitulia varten.

Tietosuojavastaava:

Antaa rekisterinpitajalle ja sen tyontekijoille tietoja ja neuvoja tietosuojasaanndos-
ten mukaisista velvollisuuksista.

Seuraa, etta henkildtietojen kasittelyssa noudatetaan tietosuojasdannoksia.
Toimii yhteyshenkiléna valvontaviranomaiseen (tietosuojavaltuutettu) pain.

On riippumaton, eika han saa ottaa vastaan ohjeita tietosuojavastaavan tehtavien
hoitamisen yhteydessa. Hanella tulee olla asiantuntemusta tietosuojalainsdadan-
ndsta ja alan kaytanteista.

On huomioitava, etta tietosuojavastaava ei ole vastuussa rekisterinpitajan henkilGtie-
tojen kasittelyn lainmukaisuudesta tai velvollinen korjaamaan havaittuja teknisia tai
organisatorisia puutteita henkilotietojen kasittelyssa.

3.21 Seurakuntatalouden tietosuojan yhdyshenkilo

Tietosuojan yhdyshenkilo:

Huolehtii saamiensa tietosuojaan liittyvien ohjeiden, suositusten ja maaraysten
tiedottamisesta kaikille tyontekijdille.

Osalllistuu esihenkildiden tukena uusien tyontekijéiden perehdyttdmiseen tietosuo-
jaa koskevissa kysymyksissa.

Ottaa vastaan ilmoituksia seurakunnassaan havaituista tietosuojaan liittyvista ta-
pahtumista ja poikkeamista ja raportoi niista IT-alueen / seurakunnan tietosuoja-
vastaavalle sekd oman seurakuntansa esihenkilGille.

5 Lisatietoa tietosuojavastaavan roolista ja tehtavista Kirkon tietosuojasivustolta https://nuotta.evl.fi/Tieto-
suoja/SitePages/Kotisivu.aspx
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4 KIRKON TIETOTURVATYON KESKEISET LINJAUKSET

4.1

Tavoitteet ja periaatteet

Kirkon tavoitteena on turvata riittavalla ja tarkoituksenmukaisella tasolla toiminnalleen
tarkeiden tietojen, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, estaa nii-
den valtuudeton kaytto seka tahaton tai tahallinen tiedon tuhoaminen ja vaaristami-
nen. Tavoitteena on myos pitda ylla suunnitelmallista ja jatkuvaa kehittdmistoimintaa
uhkien ja riskien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Normaaliajan tieto-
jen kasittelyn turvaamisen lisaksi kirkko varautuu myds hairié- ja poikkeusoloihin si-
ten, etta toimintaa voidaan jatkaa mahdollisimman hairiéttdmasti kaikissa olosuh-
teissa ja normaalitilanteeseen paastaan palaamaan mahdollisimman nopeasti.

Tietojen luottamuksellisuudesta, eheydesta ja kaytettdvyydesta on huolehdittava niin
manuaalisesti kuin tietotekniikankin avulla tapahtuvassa tiedon kasittelyssa, tiedon
kaikissa olomuodoissa ja tiedon koko elinkaaren ajan.

4.2 Politiikan jalkauttaminen

Tietoturvallisuuteen liittyvista ohjeista, suosituksista ja maarayksista tiedottaminen
tapahtuu luvussa 3 kuvatulla tavalla. Kirkon tietoturvapaallikko valittaa tietoa IT-aluei-
den tietoturvavastaaville ja he edelleen IT-alueensa seurakuntien tietoturvan yhdys-
henkildille. IT-alueen tietoturvavastaava ja tietoturvaryhma organisoivat tietoturvalli-
suuteen liittyvaa koulutusta alueellaan. Tiedottamisessa kaytetdan myos kirkkohalli-
tuksen yleiskirjeita, kirkon yhteisia verkkopalveluita seka IT-alueiden omia verkkopal-
veluja.

Olemassa oleva tietoturvallisuusmateriaali jaetaan uusille tyontekijoille ja sen lapikay-
minen on osa uusien tydntekijdiden perehdyttamista. Tietoturvan yhdyshenkil6t osal-
listuvat perehdyttamiseen edistddkseen tietoturvallisuuteen liittyvista asioista tiedotta-
mista.

Kirkon tietoturvallisuuden johtoryhma katselmoi ja ottaa kantaa tietoturvallisuutta kos-
keviin ohjeisiin ja maarayksiin. Ohjeet ja maaraykset tallennetaan sahkdisesti kaik-
kien tyontekijoiden saataville.

4.3 Vaarinkaytosten seuraamukset

Mikali epaillaan tai on olemassa nayttda tietoturvallisuutta vaarantavista tapahtumista
tai on perusteltua syyta epailla tydntekijan syyllistyneen rikolliseen toimintaan tai vaa-
rinkaytoksiin, tydnantajan pitaa selvittaa asia ja estda vaaran toiminnan jatkaminen.
Tyonantajalla on kaytettavissaan tyo- ja virkasuhdelainsaadannon mahdollistamia
sanktioita. Tydnantajan tulee tarvittaessa saattaa tieto lainvastaisesta menettelysta
poliisille mahdollista rikostutkintaa varten.



