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1 Inledning

| sakerhetspolicyn faststalls datasakerhets- och dataskyddsarbetets mal, ansvar och orga-
nisering inom Evangelisk-lutherska kyrkan i Finland och i dess verksamhetsenheter. Data-
skyddspolicyn har meddelats till hela kyrkans personal och samarbetspartner och alla kyrk
ligt anstallda i arbets- och tjansteférhallande samt frivilliga medarbetare och personer i for-
troendestallning ska handla i enlighet med policyn. Policyn preciseras i kyrkans datasaker-

hetskrav och i andra anvisningar som galler hela kyrkan eller IT-omradet.
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2 Viktiga termer

Datasakerheten omfattar alla atgarder fér som gors for att sakerstélla informationens an-
vandbarhet, integritet och konfidentialitet'. | stallet for den finska motsvarigheten till da-

tasakerhet, tietoturvallisuus, anvands aven ofta begreppet tietoturva. De avser samma sak.

Anvandbarhet i datasdkerhetssammanhang betyder att informationen ar tillganglig for dem
som har ratt till den vid énskad tidpunkt. Tillgangligheten hotas bland annat av oférutsedda
skador pa datorer, telenat och dataprogram. Sadana kan intraffa till exempel till foljd av ett
overraskande fel i en teknisk komponent, ett manskligt fel i ett datorprogram eller ett skad-

ligt program med kriminellt ursprung eller en sa kallad natattack.

Integritet i datasdkerhetssammanhang betyder att informationen dverensstammer med den
ursprungliga. Hot mot integriteten ar bland annat manskliga fel eller missférstand nar dator-
program skapas eller nar information sparas. Integriteten hotas aven av avsiktliga kriminellt
utférda andringar av information, till exempel vid penningtransaktioner eller i innehallet pa

internetsidor.

Konfidentialitet betyder att ingen obehorig far tillgang till informationen eller kan behandla
den. Hoten mot konfidentialiteten ar desamma som mot integriteten. Dessutom aventyras
konfidentialiteten om processerna for administrationen av anvandarrattigheterna eller till-

lampningen av dem ar daligt skotta.

Datasakerhet handlar inte enbart om teknik, utan aven om manniskors arbetssatt. Alla ska
vara medvetna om hur man kan soérja for datasakerheten. Det handlar inte heller om en-
staka atgarder utan om en fortldpande och systematisk verksamhet som inriktar sig pa fol-

jande delomraden inom datasakerhetsarbetet:

1. Administrativ datasakerhet: Ett delomrade inom datasékerheten som granskar or-

ganisationens olika handlingspolicyer, verksamhetslinjer, ledning, organisering,

" Det finns manga olika definitioner av datasédkerhet. | detta sammanhang tillampas den ordlista och
definitionerna i den som ledningsgruppen for datasakerheten inom statsférvaltningen (VAHTI) har
sammanstallt (pa finska).
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placeringen av funktionerna inom organisationen, resursférdelningen och ansvarsfor-

delningen.

2. Personalsiakerhet: Ett delomrade inom datasakerheten som granskar skyddet av or-
ganisationens information och informationsbehandling mot medvetna och omedvetna
hot fran manniskor och de atgarder manniskor vidtar for att sékerstalla datasaker-

heten.

3. Fysisk datasadkerhet: Ett delomrade inom datasakerheten som granskar alla sddana
atgarder som hor ihop med det fysiska skyddet av organisationens produktions- och
verksamhetslokaler och genom vilka man forsdker forhindra att all den information
som organisationen behdver varken forstors till sina fysiska eller icke-fysiska egen-
skaper, skadas eller hamnar i fel hander. Fysisk sakerhet avser dven uppratthallandet
av informationens anvandbarhet till den del som lokalldsningarna kan vara till nytta

eller eventuellt hinder for detta.

4. Sakerhet vid anvandning av data och datasystem: Ett delomrade inom datasaker-
heten som granskar fragor som hanfor sig till automatisk och manuell informationsbe-

handling i organisationen.

5. Utrustningsséakerhet: Ett delomrade inom datasékerheten som granskar skyddet av

organisationens databehandlings- och datakommunikationsutrustning.

6. Programvarusdkerhet: Ett delomrade inom datasdkerheten som granskar skyddet av
de datorprogram organisationen anvander samt licenser for och registrering av pro-

gram.

7. Datamaterialsakerhet: Ett delomrade inom datasékerheten som granskar all inform-
ation i alla olika lagringsformat som organisationen behdver i sin dagliga verksamhet

samt skyddet av den.

8. Datakommunikationssdkerhet: Ett delomrade inom datasakerheten som granskar
skyddet av de datanat som organisationen anvander sig av och datakommunikationen

i dem.

9. Cybersakerhet: Ett delomrade inom datasakerheten som fokuserar pa att garantera

datas, datasystemens och apparaternas sakerhet i natmiljon.
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Suomen ev.lut. kirkko

10. Informationspaverkan: Verksamhet genom vilken man systematiskt stravar efter att
paverka den allménna opinionen, manniskornas beteende och beslutsfattarna samt

darigenom samhallets funktionsférmaga.

Datasakerhetsarbetet anknyter aven till beredskapsplaneringen och beredskapen infor stor-
ningar och exceptionella situationer i samhallet. Statsradet fattade 02.11.2017 ett principbe-
slut om samhallets sakerhetsstrategi. | beslutet anges hotmodeller som samhallets olika

aktorer ska beakta i sina beredskapsatgarder.

| samband med datasékerhet talar man aven ofta om dataskydd. Dataskydd hanfor sig till
rattigheter och skyldigheter samt sarskilt till en grundldggande rattighet som ar férknippad
med integritetsskydd. | dataskyddet ar det fraga om vem som far behandla personuppgifter,

vems uppgifter och vilka specifika uppgifter personen far behandla och i vilket syfte.

EU:s allmanna dataskyddsférordning boérjade tillampas fran och med den 25 maj 2018.
Dataskyddsforordningen ar lagstiftning som ska tillampas direkt, precis som vilken lag eller
forordning som helst som godkénts av riksdagen. Den har dessutom en starkare stallning
pa sa satt att en nationell lag eller férordning inte far sta i strid med EU:s dataskyddsforord-
ning. | detta fall ska bestdmmelserna i dataskyddsférordningen tillampas. Bestdmmelserna i
dataskyddsférordningen kompletteras och preciseras med nationell lagstiftning till den del
dataskyddsfoérordningen tillater att den nationella provningsmarginalen far justeras pa detta

satt.
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3 Organiseringen av kyrkans datasakerhetsarbete

3.1 Allmant

| de foljande avsnitten behandlas organiseringen av datasakerhetsarbetet samt aktérerna

och deras roller. Beskrivningen har gjorts ur férsamlingsenheternas perspektiv. Samma

principer tillampas anpassat aven pa kyrkans centralférvaltning och stiftens domkapitel.

Varje anstalld ansvarar for att en god datasakerhet férverkligas.

3.2 Kyrkomotet

Kyrkométet drar upp linjerna fér hela kyrkans och forsamlingarnas datasakerhetsfragor i

féljande sammanhang:

Suomen ev.lut. kirkko
Ev. luth. kyrkan i Finland

Kyrkolagen och kyrkoordningen: Kyrkomoétet ger forslag till riksdagen om stiftande av
kyrkolag och godkanner kyrkoordningen. | kyrkolagen och kyrkoordningen ingar ocksa
bestammelser om datasakerhet. Bland annat finns det i bade kyrkolagen och kyrkoord-
ningen bestammelser om datasakerheten for kyrkobokféringen och medlemsdatasyste-
met Kirjuri.

Allman lagstiftning: | samband med datasakerhetsfragor ska hansyn tas aven till allman
lagstiftning, som har bestdammelser om datasakerhet och som med stéd av kyrkolagen
eller annars direkt galler aven den kyrkliga forvaltningen. Sadana forfattningar ar bland
annat dataskyddslagen (1050/2018), lagen om offentlighet i myndigheternas verksam-
het (621/1999, offentlighetslagen), lagen om tjanster inom elektronisk kommunikation
(917/2014), lagen om integritetsskydd i arbetslivet (759/2004), férvaltningslagen
(434/2003), lagen om elektronisk kommunikation i myndigheternas verksamhet
(13/2003), lagen om trossamfundens medlemsregister (614/1998) samt lagen om be-
folkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndigheten for
digitalisering och befolkningsdata (661/2009).

Kyrkans centralfonds budget och verksamhets- och ekonomiplan: Kyrkomotet faststéaller
kyrkans centralfonds budget och behandlar verksamhets- och ekonomiplanen. Dessa

innehaller aven fragor som galler utvecklingen av datasakerheten.
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3.3 Kyrkostyrelsens plenum

Kyrkostyrelsens plenum har féljande uppgifter i anslutning till datasakerhet:

o Tillsatta en ledningsgrupp for kyrkans datasakerhet

e Utfarda kyrkans datasékerhetsbestammelser?

3.4 Kyrkostyrelsens ambetskollegium

Kyrkostyrelsens ambetskollegium har féljande uppgifter i anslutning till datasakerhet:

e Utse en datasakerhetschef for kyrkan.

¢ Vid hotad datasakerhet eller i exceptionella situationer utfarda en datasakerhetsbestam-
melse for kyrkan som galler hdgst fyra manader.

o Utfarda allmanna datasakerhetsanvisningar och rekommendationer som kompletterar
kyrkans datasakerhetsbestammelser samt sarskilda datasakerhetsanvisningar i anslut-

ning till arbetsomradesvisa datasystem och grundlaggande datateknik.

3.5 Kyrkans datasakerhetschef

Kyrkans datasakerhetschef:

e Ansvarar for underhallet av *karnan, datasékerheten och sakerheten i Kyrknatet.
e Fungerar som ansvarsperson for karnan i Kyrknatets sammanslutningsabonnent med
ratt att behandla nédvandiga identifikationsuppgifter.

o Ratt att vidta omedelbara skyddsatgarder inom ramen for den finlandska lagstiftningen.

2 Kyrkans datasakerhetsbestdmmelse ar en foreskrift som ar bindande for férsamlingarna och som

ges med stdd av kyrkolagen eller kyrkoordningen.

3 Efter de andringsarbeten som inleddes 2022 bestar Kyrknatet av en kdrna som uppratthalls av ser-
viceleverantéren och darmed férknippade regionala natverk som forvaltas av IT-omradena samt av

datorsalnat av leverantorer som undertecknat servicecentralavtalet
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e Utser i enskilda fall skriftligt i forvag de personer som deltar i behandlingen av identifie-
ringsuppgifter och rapporterar utan oskaligt dréjsmal om behandlingen av identifierings-
uppgifter till dataadministrationschefen.

o Utarbetar vid 6verraskande hot mot datasékerheten eller i undantagssituationer en da-
tasakerhetsbestdammelse som faststalls av Kyrkostyrelsens ambetskollegium.

e Ansvarar for att ge information eller ordna informationsgivningen i datasakerhetsfragor
till forsamlingarna, medierna och andra externa aktorer.

¢ Ordnar mottagandet och behandlingen av de utvarderings- och handelserapporter som

férsamlingarna utarbetar om datasakerheten.

Kyrkans datasékerhetschef ansvar dock inte for datasékerheten eller dataskyddet i anslut-

ning till innehallet i datasystemen.

3.6 Ledningsgruppen for kyrkans datasakerhet

Ledningsgruppen for kyrkans datasakerhet:

o Foljer datasakerhetslaget och utvecklingsbehoven i hela kyrkan.

o Bereder ett forslag till datasakerhetspolicy for kyrkan och uppdatering av den.

o Bereder ett forslag till allmanna datasakerhetsbestammelser for kyrkan och uppdatering
av dem.

e Bereder anvisningar och rekommendationer som kompletterar kyrkans datasédkerhets-
policy och allmanna datasakerhetsbestammelser.

e Styr och stéder anordnandet av utbildning i kyrkans datasakerhetspolicy, datasaker-
hetsbestdmmelser och datasakerhetsanvisningar och annan férankring av dessa.

e Lagger fram initiativ om utarbetande av mer ingaende dataskyddsbestammelser och
dataskyddsanvisningar for olika verksamhetsomradens datasystem och deras funkt-

ioner eller grundlaggande datateknik inom olika delomraden.

3.7 Datasakerhetsbestammelser och anvisningar for kyrkans

gemensamma datasystem

Den som ager innehallet och den som ager tekniken for kyrkans gemensamma datasystem

for enskilda verksamhetsomraden ansvarar tillsammans for upprattandet och iakttagandet
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av datasakerhetskraven for den informationsegendom som ingar i systemet eller som be-
handlas med det. Losningarna far inte strida mot kyrkans datasakerhetspolicy och de all-

manna datasakerhetsbestammelserna.

Exempel pa datasystem som ar gemensamma for kyrkan ar medlemsdatasystemet Kirjuri,
systemen for Kyrkans servicecentrals system, forsamlingsvalssystemet, e-posten evl.fi och

systemen for férsamlingsarbete pa webben.

3.8 Datasakerhetsbestammelser och anvisningar for kyrkans grundlag-

gande datateknik

Agarna till den grundldggande datateknikens (IT-infrastrukturens) olika delomraden ansva-
rar for planeringen och skétseln av datasakerheten for omradena i fraga. Lésningarna far
inte strida mot kyrkans datasakerhetspolicy och de allmanna datasakerhetsbestammel-

serna.

3.9 Forsamlingens kyrkorad eller den kyrkliga samféllighetens

gemensamma kyrkorad

Forsamlingens kyrkorad eller den kyrkliga samfallighetens gemensamma kyrkorad har fol-

jande uppgifter i anslutning till datasékerhet:

e Ansvara for att de bestammelser och anvisningar om datasakerheten som getts férsam-
lingsenheten iakttas.

o Ser ill att en datasakerhetsgrupp har tillsatts for férsamlingsenheten. Gruppen bor
helst vara gemensam for alla férsamlingar inom IT-samarbetsomradet.

o Ser till att en datasakerhetsansvarig har utsetts i férsamlingsenheten. Den ansvariga
bor helst vara gemensam for alla férsamlingar inom IT-samarbetsomradet.

e Ser till att det har utsetts en eller flera kontaktpersoner for datasakerhetsfragor i for-
samlingsenheten pa sa satt att samtliga anstallda inom enheten kanner sin kontaktper-
son.

¢ Godkanner férsamlingsenhetens egen datasakerhetspolicy. Den ansvariga bor helst
vara gemensam for alla férsamlingar inom IT-samarbetsomradet. | policyn ges narmare

riktlinjer for hur datasékerheten i férsamlingsenheten skéts och vilka roller, ansvar och
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rattigheter de olika aktérerna har. Den anger aven hur den interna kontrollen av datasa-

kerheten ska ordnas.

3.10 IT-omradets dataadministrationschef

IT-omradets dataadministrationschef ansvarar for:

¢ Informationssakerheten i IT-omradets eget regionala natverk

o De praktiska atgarder som genomférandet av datasékerheten forutsatter inom det egna
IT-omradet utgaende fran kyrkans datasakerhetspolicy, de gemensamma datasaker-
hetsbestammelserna och beslut av forsamlingens kyrkorad eller den kyrkliga samfallig-

hetens gemensamma kyrkorad

3.11 IT-omradets/den ekonomiska forsamlingsenhetens datasakerhets-

grupp

Datasakerhetsgruppen:

e Uppratthaller bestammelser, anvisningar och rekommendationer om datasakerhetspoli-
cyn och datasakerheten i IT-omradets férsamlingsenheter pa sa satt att de svarar mot
kyrkans gemensamma datasakerhetspolicy och kyrkans gemensamma datasakerhets-
bestammelser.

o Overvakar att datasakerhetsbestammelser, anvisningar och rekommendationer foljs.

e Behandlar aktuella fragor om datasakerhet.

e Planerar och ordnar utbildning om datasakerhet i samarbete med den datasakerhetsan-

variga och kontaktpersonerna.

3.12 IT-omradets datasdkerhetsansvariga

Den datasakerhetsansvariga:

e Utvecklar fortldpande och aktivt datasakerheten inom IT-omradets férsamlingar.
e Svarar for informationen om anvisningar, rekommendationer och bestammelser som

galler datasakerhet till kontaktpersonerna, cheferna och alla anstallda.
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o Tar emot observationer om handelser och avvikelser i anknytning till datasakerheten
och rapporterar regelbundet om dem till datasékerhetsgruppen och kyrkans datasaker-

hetschef.

En narmare beskrivning och regler for den datasakerhetsansvarigas uppgifter ges i IT-om-
radets/forsamlingsenhetens datasakerhetspolicy, datasakerhetsbestammelser och/eller da-

tasékerhetsanvisningar.

3.13 Kontaktperson for datasakerhetsfragor i den ekonomiska

forsamlingsenheten

Kontaktpersonen for datasékerhetsfragor:

o Ser till att de anvisningar, rekommendationer och bestammelser om datasakerhet som
han/hon har fatt meddelas alla anstallda.

e Deltar som stdd for cheferna i introduktionen av nya medarbetare i datasdkerhetsfragor.

e Tar emot anmalningar om handelser och avvikelser som observerats i datasdkerheten i
férsamlingen och rapporterar om dessa till den datasékerhetsansvariga i IT-omradet/for-
samlingen och till cheferna i sin egen férsamling. Praxisen beskrivs narmare i IT-omra-

dets/forsamlingsenhetens datasakerhetspolicy och/eller datasakerhetsbestammelser.

En beskrivning och regler for datasakerhetskontaktpersonens uppgifter ges narmare i IT-
omradets/forsamlingsenhetens datasakerhetspolicy, datasékerhetsbestdmmelser och/eller
datasakerhetsanvisningar. Inom en del IT-omraden har man kommit dverens om att alla for-
samlingsenheter har sin egen IT-kontaktperson. Da kan IT-kontaktpersonen aven vara kon-

taktperson for datasakerhetsfragor.

3.14 Chef

Chefen ar skyldig att

¢ vidarebefordra information om bestdmmelser, anvisningar och rekommendationer som
galler datasakerheten till sina egna medarbetare
e ordna introduktion for nya medarbetare i bestammelser, anvisningar och rekommendat-

ioner om datasakerhet och se till att medarbetarna har forstatt och lart sig dessa saker
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o se till att medarbetarna foljer de bestammelser och anvisningar som har getts

e ifrdga om sina egna medarbetare svara for att anvandarrattigheterna till datasystemen
motsvarar behoven i arbetsuppgifterna

o se till att datasdkerhetsbestammelser och anvisningar fér chefens eget verksamhetsom-
rade tas fram om sadana annu inte finns

e ingripa i alla missférhallanden som han/hon observerar i datasdkerheten

En narmare beskrivning och regler for den datasakerhetsansvarigas uppgifter ges i IT-om-
radets/forsamlingsenhetens datasakerhetspolicy, datasakerhetsbestammelser och/eller da-

tasakerhetsanvisningar.

3.15 Medarbetare

| detta sammanhang avses med medarbetare personer i anstalliningsférhallande, fortroen-
devalda, frivilligarbetare eller inhyrd arbetskraft. Trots manga olika ansvariga instanser kan
medarbetarens eget ansvar for datasakerheten inte betonas tillrackligt. Medarbetaren ar

skyldig att

e satta sig in i de datasakerhetsbestdmmelser och anvisningar som galler honom/henne
och att iaktta dem i sitt dagliga arbete

¢ ta hansyn till aktsamhetsplikten enligt personuppgiftslagen och god informationshante-
ring enligt offentlighetslagen

e rapportera till sin chef och férsamlingens kontaktperson for datasékerhetsfragor om

missforhallanden och avvikelser som han/hon observerar i datasakerheten.

En narmare beskrivning och regler for medarbetarens uppgifter ges i IT-omradets/férsam-
lingsenhetens datasakerhetspolicy, datasakerhetsbestdmmelser och/eller datasakerhetsan-

visningar.

3.16 Revisorerna

Vid upphandling av revisionstjanster for forvaltningen och ekonomin ska datasakerhetsa-
spekter beaktas. IT-omradets vardférsamlingar ska ta med granskningen av dataadminist-
rationen och datasakerheten som ett separat uppdrag i anbudsférfragan om revisionen for

nasta mandatperiod. Det rekommenderas att granskningen gors i januari varje ar sa att
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resultaten fran granskningen finns tillgangliga fér medlemsférsamlingarnas revisorer pa va-
ren. Vardférsamlingen skickar uppgifter om granskningen av datasakerheten till IT-omra-

dets férsamlingar och Kyrkostyrelsens dataadministration.

3.17 Den personuppgiftsansvarige

Med den personuppgiftsansvarige* avses en fysisk eller en juridisk person, en myndighet,
ett ambetsverk eller ett annat organ som sjalvstandigt eller tillsammans med andra definie-

rar syftena och metoderna fér behandling av personuppgifter.
Den personuppgiftsansvarige:

e Ansvarar for behandlingen av personuppgifter.

e Ar skyldig att vidta de behdvliga tekniska och organisatoriska atgarder med vilka det
kan sakerstallas och pavisas att behandlingen foljer gallande lagstiftning, med beak-
tande av den senaste tekniken och genomférandekostnaderna samt behandlingens ka-
raktar, omfattning, sakférhallande och syften samt av de risker av varierande sannolik-
het och storlek som behandlingen orsakar fysiska personers rattigheter och friheter.

e Ar skyldig att vidta de behdvliga tekniska och organisatoriska atgarder med vilka det sa-
kerstalls att utgangspunkten ar att endast sadana personuppgifter som behdvs for ett

visst sarskilt syfte behandlas.

Inom kyrkan ar den personuppgiftsansvarige vanligen férsamlingen, centralregistret eller
bada. En forsamling som hor till centralregistret kan ha register dar behandlingen av per-

sonuppgifter inte har lagts ut till centralregistret.

4 Mer information om den personuppgiftsansvariges roll och skyldigheter finns pa Kyrkans webbplats

om dataskydd Personuppgiftsansvarig, gemensamt personuppgiftsansvariga, personuppgiftsbitréden

- Sacrista
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3.18 Dataskyddsombud

En férsamling, en kyrklig samfallighet, domkapitlet och Kyrkostyrelsen ar skyldiga att utse
ett eget dataskyddsombud?®. Ett dataskyddsombud kan utses for flera forsamlingar eller

domkapitel.
Dataskyddsombudet:

e Ger den personuppgiftsansvarige och dess anstallda information och rad om skyldighet-
erna enligt dataskyddsbestammelserna.

e Kontrollerar att dataskyddsbestammelserna iakttas vid behandlingen av personuppgif-
ter.

e Ar kontaktperson mot tillsynsmyndigheten (dataombudsmannen).

e Ar oberoende och far inte ta emot anvisningar i samband med att dataskyddsombudet
skoter sina uppgifter. Dataskyddsombudet ska kanna till dataskyddslagstiftningen och

forfaringssatten i branschen.

Det bor beaktas att dataskyddsombudet inte ansvarar for lagligheten hos behandlingen av
personuppgifter som gors av den personuppgiftsansvarige och ar inte heller skyldig att kor-

rigera observerade tekniska eller organisatoriska brister i behandlingen av personuppgifter.

3.19 Kontaktperson for datasakerheten i den ekonomiska forsamlings-

enheten

Kontaktpersonen fér datasakerhetsfragor:

o Ser till att de anvisningar, rekommendationer och bestdmmelser om dataskydd som
han/hon har fatt meddelas alla anstallda.

e Deltar som stdd for cheferna i introduktionen av nya medarbetare i fragor som galler
dataskydd.

5 Mer information om dataskyddsombudets roll och uppgifter finns pa Kyrkans webbplats om data-

skydd Dataskyddsombud - Sacrista
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Suomen ev.lut. kirkko
Ev. luth. kyrkan i Finland

Tar emot anmalningar om handelser och avvikelser i anslutning till dataskyddet i for-
samlingen och rapporterar om dem till IT-omradets / férsamlingens dataskyddsombud

och till férsamlingens chefer.
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4 Centrala riktlinjer for kyrkans datasakerhetsarbete

4.1 Mal och principer

Kyrkans mal ar att i en tillracklig och &ndamalsenlig omfattning trygga att information, data-
system, tjanster och datanat som ar viktiga for kyrkans verksamhet fungerar och att for-
hindra obehorig anvandning av dem samt oavsiktligt och avsiktligt forstérande och for-
vanskning av information. Avsikten ar dessutom att uppratthalla ett systematiskt och konti-
nuerligt utvecklingsarbete for identifiering, beddmning och hantering av hot och risker. Ut6-
ver tryggandet av informationsbehandlingen under normala forhallanden bereder sig kyrkan
aven for stérningar och exceptionella férhallanden sa att verksamheten kan fortsatta sa

storningsfritt som majligt och att man kan aterga till det normala sa fort som mgjligt.

Vid saval manuell som datateknisk behandling av information maste man sérja for informat-
ionens konfidentialitet, integritet och anvandbarhet i alla de former som informationen fore-

kommer i och under hela dess livscykel.

4.2 Forankring av policyn

Férmedlingen av information om anvisningar, rekommendationer och bestdmmelser som
galler datasakerhet sker pa det satt som anges i avsnitt 3. Kyrkans datasékerhetschef vida-
rebefordrar informationen till IT-omradenas datasédkerhetsansvariga och de i sin tur till kon-
taktpersonerna for datasakerhetsfragor i férsamlingarna inom sitt IT-omrade. IT-omradets
datasakerhetsansvariga och datasédkerhetsgrupp ordnar datasakerhetsutbildning inom sitt
omrade. Som informationskanal anvands aven Kyrkostyrelsens cirkular, kyrkans gemen-

samma webbtjanster och IT-omradenas egna webbtjanster.

Befintligt datasakerhetsmaterial delas ut till nya medarbetare och ar en del av introdukt-
ionen av nya medarbetare. Kontaktpersonerna i datasakerhetsfragor deltar i introduktionen

for fordjupad information om datasakerhetsfragor.

Ledningsgruppen for kyrkans datasakerhet granskar och tar stallning till anvisningar och
foreskrifter som galler datasakerhet. Anvisningarna och foreskrifterna sparas elektroniskt sa

att de ar tillgangliga for alla medarbetare.
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4.3 Oversyn och utvirdering

Ledningsgruppen for kyrkans datasakerhet svarar for att regelbunden éversyn och utvarde-
ring av datasakerhetspolicyn samt 6vriga datasékerhetsbestammelser och datasakerhets-
anvisningar ordnas pa Overgripande niva i kyrkan och IT-omradenas datasakerhetsgrupper
ser till att detta ordnas pa lokal niva. En utvardering ska alltid géras nar det har skett for-
andringar som inverkar pa datasakerheten. Sadana ar till exempel betydande exceptionella
situationer, sarbarhet av nytt slag (virus osv.), organisationsférandringar eller férandringar i

den tekniska grundstrukturen.

Fdrsamlingarnas revisorer och i synnerhet revisorerna i IT-omradenas vardférsamlingar an-
litas vid utvarderingen av hur datasakerheten har utfallit. Revisorerna kan som oberoende
tredje part bedéma hur val anvisningarna och bestdammelserna har omsatts i praktiken och

inom vilka omraden det finns behov av att effektivisera verksamheten.

4.4 Pafoljder av missbruk

Om man misstanker eller om det finns bevis fér handelser som aventyrar datasékerheten
eller om det finns motiverad grund att missténka att en medarbetare har gjort sig skyldig till
brottslig verksamhet eller missbruk, ska arbetsgivaren utreda saken och férhindra att det
felaktiga agerandet fortsatter. Arbetsgivaren kan tillgripa de sanktioner som arbets- och
tjanstelagstiftningen mojliggor. Arbetsgivaren ska vid behov underratta polisen om lagstri-

digt forfarande for eventuell brottsutredning.
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