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FORBEREDELSER FOR INFORANDET AV EUROPEISKA UNIONENS ALLMANNA DATA-
SKYDDSFORORDNING

Europeiska unionens allménna dataskyddsforordning (EU 2016/679), som reglerar behandlingen av personupp-
gifter, ska tillampas fran och med 25.5.2018. Forordningen ska tillampas inom bade offentliga och privata sektorn.
Den ersétter personuppgiftsdirektivet fran 1995 och bestammelserna i personuppgiftslagen (523/1999) som utfér-
dats for det nationella verkstéllandet av personuppgiftsdirektivet till de delar behandlingen av personuppgifter
omfattas av forordningens tillampningsomrade.

Trots att det ar frdga om en forordning som tillampas direkt pa nationell niva, ger den medlemsstaterna ett visst
spelrum. Det &r mojligt att inom ramarna for férordningen utfarda nationell lagstiftning som preciserar bestam-
melserna i forordningen eller eventuellt ocksa i viss man avviker fran forpliktelserna i férordningen. Justitiemi-
nisteriet inrattade i februari 2016 en arbetsgrupp for att utreda behovet av nationella lagstiftningsatgarder till foljd
av EU:s dataskyddsforordning. Ett mojligt forslag till en &ndring av lagstiftningen om personuppgifter uppskattas
bli klart under senvaren 2017.

Forordningen kommer att medfora nya administrativa uppgifter for den personuppgiftsansvarige, och det finns
skal att forbereda sig pa dessa uppgifter i god tid. I detta cirkulér redogors det for de centrala punkterna i forord-
ningen. Hela forordningen kan lasas elektroniskt pa adressen:
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=0J:L:2016:119:FUL L &from=SV

Dataskyddsférordningens tillampningsomrade och centrala definitioner

Dataskyddsforordningen tillampas pa sadan behandling av personuppgifter som helt eller delvis foretas pa auto-
matisk vag samt pa annan behandling an automatisk av personuppgifter som ingar i eller kommer att inga i ett
register. Behandling av personuppgifter som en fysisk person utfor som ett led i verksamhet av rent privat natur
omfattas inte av férordningens tillampningsomrade.

Centrala definitioner:

Personuppgift Varje upplysning som avser en identifierad eller identifierbar fysisk person
(t.ex. ett namn, ett identifikationsnummer, en lokaliseringsuppgift, online iden-
tifikatorer eller faktorer som ar specifika for personens ekonomiska eller kul-
turella identitet).

Sarskilda kategorier av | Uppgifter som avslojar ras eller etniskt ursprung, politiska asikter, religios eller
personuppgifter (kéns- | filosofisk dvertygelse, medlemskap i fackforening, genetiska uppgifter, upp-

liga personuppgifter) gifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning. Behandlingen av sarskilda kategorier av personuppgifter regleras
separat.

Behandling av per- En atgard eller kombination av atgarder betraffande personuppgifter eller upp-

sonuppgifter séttningar av personuppgifter, oberoende av om de utfors automatiserat eller
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http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=OJ:L:2016:119:FULL&from=SV

ej, sasom insamling, registrering, organisering, strukturering, lagring, bearbet-
ning eller &ndring, framtagning, lasning, anvéndning, utlamning genom Over-
foring, spridning eller tillhandahallande pa annat satt, justering eller samman-
forande, begrénsning, radering eller forstoring.

Det &r inte tillatet att behandla personuppgifter om barn under 16 ar utan sam-
tycke av en foralder/vardnadshavare. En medlemsstat far foreskriva en lagre
alder, under forutsattning att denna lagre alder inte &r under 13 ar.

Personuppgiftsbitrade

En fysisk person, offentlig myndighet, institution eller annat organ som be-
handlar personuppgifter for den personuppgiftsansvariges rékning.

Register

En strukturerad samling av personuppgifter som ar tillganglig enligt sarskilda
kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller spridd pa
grundval av funktionella eller geografiska forhallanden.

Personuppgiftsansvarig

En fysisk eller juridisk person, offentlig myndighet, institution eller annat or-
gan som ensamt eller tillsammans med andra bestammer d&ndamalen och med-
len for behandlingen av personuppgifter. Om andamalen och medlen for be-
handlingen bestdams av lagstiftningen kan aven den personuppgiftsansvarige
foreskrivas i lagstiftningen.

Registrerad

Den person vars personuppgifter behandlas.

Samtycke av den regist-
rerade

Varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom
vilken den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom
eller henne.

Om behandlingen av uppgifter grundar sig pa samtycke, ska den personupp-
giftsansvarige kunna visa att den registrerade har samtyckt till behandling av
sina personuppgifter.

Tredje part,
utomstéende

En fysisk eller juridisk person, offentlig myndighet, institution eller organ som
inte dr den registrerade, den personuppgiftsansvarige, personuppgiftsbitradet
eller de personer som under den personuppgiftsansvariges eller personupp-
giftsbitradets direkta ansvar ar behdriga att behandla personuppgifterna.

Registerbeskrivning, da-
taskyddsbeskrivning

Ett dokument som varje personuppgiftsansvarig ska uppratta och halla till-
gangligt. Dokumentet ska beskriva behandlingen av personuppgifter pa ett
kortfattat, 6ppet och lattbegripligt satt.

Dataskydd och datasa-
kerhet

Dataskydd innebar integritetsskydd vid behandling av personuppgifter. Data-
sékerhet innebér att sakerstélla uppgifternas konfidentialitet, integritet och till-
ganglighet med hjalp av tekniska och organisatoriska atgarder och forfaranden.

Dataskyddsombud

En myndighet eller ett offentligt organ, som ar verksamt som personuppgifts-
ansvarig eller personuppgiftsbitrade, ska utse ett dataskyddsombud, vars stéll-
ning och befattningsbeskrivning bestams av dataskyddsférordningen. Ett data-
skyddsombud kan utses for flera myndigheter eller offentliga organ.

Inbyggt dataskydd och
dataskydd som standard

Integrering av dataskyddsprinciperna i behandlingen av personuppgifter. Be-
aktande av principerna i faststallandet av behandlingsférfaranden och i sam-
band med sjalva behandlingen for att sakerstélla att behandlingen éverensstam-
mer med kraven i dataskyddsférordningen. Den personuppgiftsansvarige ska
genomfora lampliga tekniska och organisatoriska atgarder for att:
e i standardfallet sakerstalla att endast personuppgifter som &r nédvan-
diga for varje specifikt &ndamal med behandlingen behandlas
o sdkerstélla att inga stora méngder personuppgifter samlas eller lagras
samt att lagringen inte pagar langre an vad som ar nodvandigt for det
aktuella andamalet
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o sékerstélla att personuppgifter i standardfallet inte gors tillgangliga for
ett obegrénsat antal fysiska personer
e Qarantera att de registrerades rattigheter forverkligas.

Uppfyllandet av kraven i dataskyddsférordningen ska garanteras fran definit-
ionsfasen &nda till slutet av de behandlade personuppgifternas livscykel.
Ansvarsskyldighet Ansvarsskyldigheten forpliktar en organisation att visa att foljande principer
for behandling av personuppgifter har foljts:

o laglighet, korrekthet och dppenhet
andamalsbegransning
uppgiftsminimering
korrekthet
lagringsminimering
integritet och konfidentialitet.

Den registrerades rattigheter

Den personuppgiftsansvarige ar skyldig att ombesorja den registrerades rattigheter. De registrerades rattigheter
enligt dataskyddsférordningen motsvarar delvis rattigheterna i den nuvarande personuppgiftslagen, men férord-
ningen ger ocksa de registrerade nya rattigheter. Den personuppgiftsansvarige &r skyldig att kontrollera den regi-
strerades identitet, nar den registrerade ut6var sin ratt att fa tillgang till sina uppgifter, sin ratt att korrigera eller
radera uppgifter som galler honom eller henne eller 6verfora sina uppgifter fran ett system till ett annat. En regi-
strerads begéaran som galler dessa rattigheter ska besvaras senast en manad efter att begéran tagits emot. Vid behov
kan den personuppgiftsansvarige forlanga tiden med ytterligare tvd manader, om den registrerades begéaran ar
komplicerad eller det har kommit manga begaran. Uppgifterna levereras i regel i elektronisk form och kostnads-
fritt.

Det ingar i den personuppgiftsansvariges informationsskyldighet att informera 6ppet om behandlingen av per-
sonuppgifter innan behandlingsverksamheten inleds. Dessutom ska en beskrivning av behandlingen av person-
uppgifter hallas offentligt tillganglig och behovet att uppdatera beskrivningen ska kontrolleras regelbundet. Innan
personuppgifter samlas in ska den personuppgiftsansvarige pa ett lattbegripligt satt informera den registrerade om
foljande (registerbeskrivning/dataskyddsbeskrivning):

o kontaktuppgifter for den personuppgiftsansvarige och dataskyddsombudet

e andamalen med behandlingen av personuppgifterna och den rattsliga grunden for behandlingen

e om uppgifter utlamnas till tredje parter, mottagarna av personuppgifterna

o om personuppgifter dverfors till ett tredjeland, hur dataskyddets tillracklighet har sékerstéllts och var den
registrerade kan fa mer information om detta

e den period under vilken personuppgifterna kommer att lagras eller de kriterier som anvands for att fast-
stélla denna period

e den registrerades rattigheter och hur registrerade kan ut6va sina rattigheter

e den registrerades ratt att inge klagomal till en tillsynsmyndighet

e grunden for kravet pa tillhandahallande av personuppgifter, huruvida den registrerade maste tillhanda-
hélla uppgifterna och vilka konsekvenser underlatelse att tillhandahalla uppgifter medfor

o huruvida behandlingen inkluderar automatiskt beslutfattande eller profilering, och om sa ar fallet, den
bakomliggande logiken for behandlingen samt betydelsen och foljderna for den registrerade.

Om uppgifter samlas in fran andra kallor an den registrerade sjélv, ska férutom det ovan namnda &ven redogaéras
for vilka uppgifter som samlas in, varifran personuppgifterna kommer och huruvida uppgifterna har erhallits fran
allmant tillgangliga kéllor.
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I likhet med den rétt till insyn som foreskrivs i personuppgiftslagen ska den registrerade enligt forordningen ha
ratt att fa tillgang till sina egna personuppgifter. Den personuppgiftsansvarige ska pa begaran av den registrerade
bekrafta huruvida personuppgifter som rér den registrerade haller pa att behandlas och tillhandahélla en kopia av
de personuppgifter som behandlas. Samtidigt ska den registrerade underrattas om de kategorier av personuppgifter
som behandlingen géller samt fa en beskrivning av behandlingen av personuppgifter som innehéller de ovan
namnda punkterna (registerbeskrivning/dataskyddsbeskrivning).

I likhet med den nuvarande regleringen har den registrerade réatt att korrigera uppgifterna. Den registrerade har
ratt att kréva att den personuppgiftsansvarige rattar felaktiga personuppgifter som galler den registrerade eller
kompletterar bristfalliga personuppgifter.

Ratten att bli bortgléomd som fdreskrivs i férordningen innebdr att den registrerade har rétt att begdra att den
personuppgiftsansvarige raderar foraldrade personuppgifter som galler den registrerade. Den registrerade har
ocksa ratt att aterkalla det samtycke pa vilket behandlingen grundar sig. Det ska vara lika latt att aterkalla sitt
samtycke som att ge sitt samtycke. | samband med aterkallandet kan den registrerade begara att uppgifter som
galler honom eller henne raderas ur systemen. Den personuppgiftsansvarige ska da radera uppgifterna om det inte
finns ndgon annan laglig grund for behandlingen av uppgifterna. Raderingen av uppgifterna kan genomforas tek-
niskt till exempel sa att uppgifterna i fraga inte langre uppdateras och atkomsten till uppgifterna begransas genom
att de krypteras eller Gverskrivs. Ratten att bli bortglomd tillampas inte pa lagstadgade register sasom kyrkans
gemensamma medlemsdatasystem.

En ny rétt ar den registrerades ratt till dataportabilitet. Utévandet av denna ratt forutsétter att behandlingen av
personuppgifterna grundar sig pa samtycke eller avtal samt att behandlingen ar automatiserad. Vid en offentlig
myndighet tillampas ratten till dataportabilitet pa de register som har lagrats for att skéta myndighetens frivilliga,
icke-lagstadgade uppgifter. Rétten till dataportabilitet tillampas inte pa behandling som ar nédvandig for att utfora
en uppgift med anknytning till alilmént intresse eller vid utévande av offentlig makt.

Den registrerade har ratt att gdra invandningar mot behandling av personuppgifter, automatiskt beslutsfattande
och profilering. Den registrerade ska, av skal som hanfor sig till hans eller hennes specifika situation, ha ratt att
nar som helst gora invandningar mot behandling av personuppgifter avseende honom eller henne som grundar sig
pa artikel 6.1 e eller f, inbegripet profilering som grundar sig pa dessa bestammelser. Den personuppgiftsansvarige
far da inte langre behandla personuppgifterna savida denne inte kan pavisa tvingande beréattigade skal for behand-
lingen som véager tyngre dn den registrerades intressen, rattigheter och friheter eller om behandlingen sker for
faststallande, utévande eller forsvar av rattsliga ansprak. Om den registrerade invander mot behandling for direkt
marknadsforing ska personuppgifterna inte langre behandlas for sadana andamal. Denna ratt galler dock inte per-
sonregister som uppratthalls av en offentlig myndighet med stod av lagen.

Dessutom har den registrerade ratt att inte bli foremal for ett beslut som enbart grundas pa automatiserad behand-
ling, t.ex. profilering, och medfor rattsverkan for honom eller henne eller pa liknande sétt i betydande grad paver-
kar honom eller henne. Denna rétt tillimpas inte om det med stdd av férordningen finns en motiverad orsak till
beslutet.

En ny ratt som foreskrivs i forordningen &r den registrerades ratt att fa en anméalan om personuppgiftsincidenter.
Den personuppgiftsansvarige ar skyldig att anmala personuppgiftsincidenter personligen till de registrerade vars
uppgifter berdrs av incidenten. En anmadlan ska goras om incidenten sannolikt medfér en stor risk for individens
rattigheter och friheter, till exempel i form av identitetsstolder, betalningsbedréagerier eller annan kriminell verk-
samhet. Anmalan som ges den registrerade ska atminstone innehalla en tydlig och enkel beskrivning av handelsen,
kontaktuppgifter till dataskyddsombudet och information om méjligheten att fa mer information, en redogorelse
for vilka konsekvenser personuppgiftsincidenten kan ha for den registrerade samt en beskrivning av de atgarder
den personuppgiftsansvarige kommer att vidta eller redan har vidtagit for att lindra de negativa konsekvenserna
och l6sa situationen.

Den personuppgiftsansvariges skyldigheter
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Utover verkstéllandet av de registrerades rattigheter innehaller dataskyddsforordningen ocksa bestammelser om
den personuppgiftsansvariges skyldigheter. Efter att dataskyddsférordningen har trétt i kraft ar det inte langre
tillrackligt att uppfylla de krav som faststélls i forordningen, utan den personuppgiftsansvarige ska kunna visa hur
de tekniska, administrativa och organisatoriska atgarder som behdvs for att uppfylla dataskyddsskyldigheterna
sékerstélls i verksamheten (ansvarsskyldighet).

Behandlingen av personuppgifter ar laglig endast under de foérutsattningar som faststélls i férordningen. Den
personuppgiftsansvarige ansvarar for att personuppgifter inte behandlas utan vederbérlig rattslig grund. Enligt
forordningen &r forutséttningarna for laglig behandling bland annat:

o ett frivilligt, specifikt, informerat och entydigt samtycke av den registrerade, som den personuppgiftsan-
svarige kan visa

o genomférande av ett avtal dar den registrerade &r en av parterna

¢ den personuppgiftsansvariges lagstadgade skyldighet — forordningen tillater nationellt spelrum

o skydd av den registrerades och en annan fysisk persons vitala intressen

e myndighetsutdvning som utfors av den personuppgiftsansvarige — forordningen tillater nationellt spel-
rum.

I likhet med den nuvarande personuppgiftslagen ger dven férordningen vissa personuppgifter en sarstallning som
i huvudsak forbjuder behandling, om det inte finns en i férordningen angiven grund. Till dessa hér bland annat
uppgifter om en persons religitsa 6vertygelse. Behandling &r emellertid méjlig om den registrerade uttryckligen
har lamnat sitt samtycke till det. Behandling ar tillaten &ven om den sker inom ramen for ett icke vinstdrivande
organs lagliga verksamhet och med iakttagande av lampliga skyddsatgarder. Vidare forutsatts att behandlingen
enbart ror organets medlemmar eller tidigare medlemmar eller personer som pa grund av organets andamal har
regelbunden kontakt med detta och personuppgifterna inte ldmnas ut utanfér organet utan den registrerades sam-
tycke.

Behandlingen av personuppgifter under sakliga forutsattningar ska dven beaktas i planeringen av nya behand-
lingssatt eller personregister. Behandlingen av personuppgifter ska ocksa vara &ndamalsbegransad, dvs. den per-
sonuppgiftsansvarige ska i forvag definiera de andamal for vilka personuppgifterna ska behandlas och sékerstélla
att personuppgifterna inte behandlas for andra andamal.

De skyldigheter avseende dataskydd som faststalls i férordningen galler alla personuppgifter som behandlas av
en forsamling, en kyrklig samfallighet, ett stift eller en annan kyrklig myndighet, oavsett om det géller uppgifter
om férsamlingens medlemmar, klienter (t.ex. diakoniarbetet), samarbetspartner eller personal eller fortroende-
valda inom den egna organisationen.

Nar uppgifter behandlas av en myndighet eller ett annat offentligt organ, ska organet enligt forordningen utse ett
dataskyddsombud. Samma dataskyddsombud kan utses till gemensamt dataskyddsombud for flera férsamlingar
eller kyrkliga samfalligheter eller andra kyrkliga myndigheter. Dataskyddsombudet ska ha en oberoende stallning
i organisationen och ar skyldig att rapportera till den personuppgiftsansvariges eller personuppgiftsbitradets
hogsta ledning. Dataskyddsombudet ska pa vederbarligt satt och i tillrackligt god tid goras delaktig i alla fragor
som galler dataskydd. Dataskyddsombudet ska besitta tillracklig kunskap om dataskyddslagstiftningen, tillamp-
ningen av kraven i lagen samt praxis inom branschen. Den personuppgiftsansvarige eller personuppgiftsbitradet
kan vara dataskyddsombudets arbetsgivare, men verksamheten kan ocksa utlokaliseras till en tjansteleverantor.
Dataskyddsombudet ska garanteras de resurser som ar nédvandiga for att skota uppgifterna samt vederbarlig at-
komst till personuppgifter och funktioner for behandling av personuppgifter. Dataskyddsombudet &r en offentlig
kontaktperson for bade tillsynsmyndigheten och de registrerade. Dataskyddsombudet ar skyldigt att folja sekre-
tessbestammelserna i sin uppgift och kan inte avskedas eller bestraffas pa grund av uppgifter som har skotts pa
ett tillborligt satt i egenskap av dataskyddsombud. Dataskyddsombudet kan ocksa ges andra uppgifter i organisat-
ionen, men de far inte std i konflikt med dataskyddsombudets uppgifter eller oberoende stallning.
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Dataskyddsombudet har till uppgift att ge sdval den personuppgiftsansvarige som tjansteinnehavare och anstallda
som behandlar personuppgifter information och rad om skyldigheterna enligt dataskyddsforordningen och dvrig
dataskyddslagstiftning. Dataskyddsombudet ska folja upp att myndigheten iakttar dataskyddsférordningen och
ovrig dataskyddslagstiftning samt foljer forfaranden med anknytning till den personuppgiftsansvariges skydd av
personuppgifter, t.ex. ansvarsfordelning, personalens utbildning och kontrollatgarder. Dataskyddsombudet ska pa
begdran ge rad om konsekvensbedoémningar med anknytning till dataskydd och évervaka genomférandet. Data-
skyddsombudet samarbetar inte bara med tillsynsmyndigheten, utan fungerar ocksa som stédperson for registre-
rade. Registrerade kan kontakta dataskyddsombudet i alla drenden som har att géra med behandling av deras
personuppgifter och utdvandet av rattigheter med stéd av dataskyddsfoérordningen.

Utgangspunkten for dataskyddsforordningen &r att identifiera och hantera risker. Den personuppgiftsansvarige
och personuppgiftsbitradet ar skyldiga att bedéma riskerna i anslutning till behandlingen av personuppgifter samt
valja nodvandiga hanteringsatgarder enligt den uppskattade risknivan. I férordningen foreskrivs det att en konse-
kvensbeddmning avseende dataskydd &r en obligatorisk atgard i fraga om sadana atgarder for behandling av per-
sonuppgifter dar det i planeringsfasen ar sannolikt att behandlingsatgarderna medfor betydande risker med tanke
pa individernas rattigheter och friheter. Resultaten av konsekvensbedémningen anvands for att definiera de han-
teringsmetoder som ska tillampas for att séanka risknivan och samtidigt sékerstélla att kraven i férordningen upp-
fylls. Om risknivan &r hdg och den personuppgiftsansvarige inte formar sanka den, ska tillsynsmyndigheten kon-
taktas (forhandssamrad). Konsekvensbedomningen omfattar ett system, ett program, en tjanst eller ett projekt
som dr i planeringsfasen och kommer att inkludera behandling av personuppgifter. Konsekvensbeddmningen gors
med stod av de krav som faststélls i dataskyddsforordningen och 6vrig dataskyddslagstiftning. Alla personupp-
giftsansvariga rekommenderas att géra en konsekvensbeddmning.

Genom begreppen inbyggt dataskydd och dataskydd som standard forpliktar forordningen den personuppgifts-
ansvarige att i ett tidigt skede integrera dataskyddsprinciper och dataskyddskrav i behandlingen av personuppgif-
ter. Uppfyllandet av kraven i dataskyddsforordningen ska garanteras i definitionsfasen och under hela livscykeln
for de personuppgifter som behandlas. Med livscykel avses tidsperioden fran det att personuppgifterna samlas in
tills de forstors eller raderas: 1) samtycke eller annan laglig grund, 2) insamling av uppgifter, 3) behandling, 4)
mojlig dverlatelse av uppgifter, 5) arkivering och 6) forstéring eller annan radering. I praktiken innebéar detta att
dataskyddet integreras i saval system- och programutvecklingen som anskaffningarna och projektadministrat-
ionen.

Enligt forordningen ar den personuppgiftsansvarige alltsa skyldig att ombesorja datasékerheten under person-
uppgifternas hela livscykel, vilket innebdr att den personuppgiftsansvarige ska vidta vederbérliga tekniska och
organisatoriska atgarder for att trygga behandlingen av personuppgifter. Personuppgifterna ska vid dverforing,
lagring och behandling skyddas fran obehdrig eller oavsiktlig forstoring, andring, overlatelse eller atkomst. Ge-
nomforandet av datasikerheten beror pa organisationens storlek och 6vriga verksamhet och ska anpassas enligt
verksamheten och de uppgifter som ska skyddas.

En ny skyldighet som ikrafttradandet av férordningen medfor for den personuppgiftsansvarige ar anmalnings-
skyldighet i friga om personuppgiftsincidenter. Anmalningsskyldigheten omfattar bade registrerade och tillsyns-
myndigheten. Anmélan om en datasakerhetsincident som galler personuppgifter ska goras till tillsynsmyndigheten
inom 72 timmar efter att incidenten har upptackts. Anmalan ska atminstone innehalla en beskrivning av handelsen,
redogora for de grupper av registrerade och antalet registrerade som incidenten galler, innehalla kontaktuppgifter
till dataskyddsombudet och information om mojligheten att fa mer information, redogora for vilka konsekvenser
personuppgiftsincidenten kan ha for den registrerade samt beskriva de atgarder den personuppgiftsansvarige kom-
mer att vidta eller redan har vidtagit for att lindra de negativa konsekvenserna och Igsa situationen. For att det
ska vara mojligt att fullgéra anmélningsskyldigheten ska den personuppgiftsansvarige ha metoder att upptacka
awvikelser i behandlingen av personuppgifter samt mojlighet att utreda orsakerna till och foljderna av en upptéackt
avvikelse och avvikelsens inverkan pa integritetsskyddet. Samtidigt ska det vara majligt att forhindra att avvikel-
sen sprider sig och vid behov sékerstalla att utomstaende hjalp ar tillganglig samt analysera om det finns behov
av en anmalan enligt forordningen. Nar situationen har korrigerats ska man identifiera nédvéndiga forandringar
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och utvecklingsatgarder samt se till att handelsen dokumenteras och bevisen sparas. Vid behov ska en undersok-
ningsbegaran om datasékerhetsavvikelsen goras till polisen och avvikelsen ska eventuellt ocksa anmalas till Cy-
bersakerhetscentret, som lyder under Kommunikationsverket.

Den personuppgiftsansvarige eller det utsedda dataskyddsombudet &r skyldiga att samarbeta med tillsynsmyn-
digheten pa tillsynsmyndighetens begaran eller i samband med foérhandssamrad med tillsynsmyndigheten. En
nyhet i dataskyddsforordningen &r att tillsynsmyndigheten far ratt att paféra sanktionsavgifter eller administrativa
paféljder for den personuppgiftsansvarige och/eller personuppgiftsbitradet om skyldigheterna i dataskyddsforord-
ningen forsummas. Tillsynsmyndigheten har ocksa ratt att granska den personuppgiftsansvariges genomférande
av dataskyddet. Metoderna som anvands for den offentliga forvaltningen preciseras i takt med att lagstiftningsar-
betet framskrider.

Atgardsrekommendationer

Forsamlingar, kyrkliga samfalligheter, domkapitel och andra kyrkliga myndigheter som fungerar som personupp-
giftsansvariga bor inleda forberedelser infor ikrafttrddandet av férordningen.

En av de viktigaste forstahandsatgarderna ar att fa organisationens ledning att delta i och stodja dataskyddsarbetet.
Bade tjanstemannens och de fortroendevaldas ledning ansvarar for att reservera tillrackliga resurser for en be-
démning av nuldget samt for att befullméktiga och majliggora genomférandet av de utvecklingsatgarder som har
identifierats med stod av bedémningen. Ledningens medvetenhet om tillstandet for organisationens dataskydd &r
aven i fortsattningen en del av fullgérandet av den personuppgiftsansvariges ansvarsskyldighet. Det bor inga i det
utsedda dataskyddsombudets ansvarsomrade att regelbundet rapportera exempelvis till kyrkoradet eller det ge-
mensamma kyrkoradet eller att atminstone sammanstélla en arsrapport.

| forsta hand ska man ocksa bedoma nulédget i fraga om behandlingen av personuppgifter och genomférandet av
dataskyddet samt i forhallande till kraven i dataskyddsférordningen (analys av nulaget). Bedomningen ska i syn-
nerhet omfatta verkstallandet av de registrerades réttigheter och genomférandet av en riskfokuserad verksamhet.
Med stod av bedémningen kan man identifiera brister och utvecklingsobjekt samt planera atgarder som bor vidtas
for att utveckla nulaget.

En viktig del av analysen av nuléget ar att sammanstélla en helhetsbild av de personuppgifter som organisationen
har samlat in och behandlat; vilka personregister organisationen har och var samt pa uppdrag av vem personupp-
gifterna behandlas. Aven datasikerhetskraven for avtal ska utvarderas med tanke pa skyddet av personuppgifter
och vid behov ska avtalen kompletteras sa att de dverensstimmer med kraven i dataskyddsforordningen. Ett
hjalpmedel i inventeringen av personuppgifter och avtal & modellering av personuppgifternas dataflode, dvs. att
beskriva de behandlade personuppgiftstyperna, personuppgifternas kallor, programmen och systemen fér behand-
ling av personuppgifter, behandlarnas roller och hur personuppgifterna dverfors mellan de ovan namnda, behand-
lingens fysiska placering och huruvida personuppgifter dverlats eller éverfors vidare till tredje parter samt hur
lange personuppgifter behandlas och hur de kommer att forstéras.

Néar datasystem och avtal granskas bor registerbeskrivningarna uppdateras sa att de motsvarar innehallet i den
informationsskyldighet som féreskrivs for den personuppgiftsansvarige i forordningen. Samtidigt ska man kon-
trollera vad som har avtalats om dverlatelse av personuppgifter i synnerhet utanfér EES-omradet och huruvida
detta har beaktats &ven i ett eventuellt avtal med tjansteleverantdren. Dessutom ska man se till att det finns upp-
daterade och vederbdorliga beskrivningar av behandlingen av personuppgifter i dataskyddsbeskrivningen och de
kommunikationskanaler som anvénds, t.ex. internetsidor. Det finns ocksa skél att kontrollera om eventuella per-
sonuppgiftsincidenter har beaktats i organisationens beredskaps- och kriskommunikationsplan pa det sétt som
forutsatts i forordningen.

Néar anvandningsandamalen for personuppgifterna, programmen och systemen for behandling av personuppgifter
samt situationerna i samband med Gverforing av personuppgifter har klarlagts, rekommenderas en riskanalys, sa
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att man kan identifiera och dimensionera nédvandiga hanteringsatgarder samt vid behov skapa en riskhanterings-
modell.

Det ar bra om dataskyddsombudet utses i god tid. Dataskyddsombudet ska ha tillracklig kompetens och behdrighet
for att skota sin uppgift. Vid behov ska utbildning ordnas for den person som utses. For att garantera dataskydds-
ombudets oberoende finns det skél att i samband med utndmnandet noggrant 6vervaga var personen befinner sig
i organisationen. Uppgiften kan ocksa utlokaliseras eller sa kan férsamlingarna eller de kyrkliga samfélligheterna
och domkapitlen utse ett gemensamt dataskyddsombud. Om &gandet och behandlingen av personuppgifter har
splittrats mellan flera uppgiftsomraden eller enheter inom en forsamling eller kyrklig samfallighet, &r det anda-
malsenligt att dessutom grunda en intern dataskyddsorganisation, till vilken representanter fran uppgiftsomradena
eller enheterna i fraga utses.

Den kyrkliga myndigheten ska se till att tjdnsteinnehavare och anstallda som hanterar personuppgifter eller deltar
I processer skapade for att garantera de registrerades rattigheter ar tillrackligt kunniga inom dataskydd och data-
sakerhet. Man bor ocksa i forvag fundera 6ver de forfarandeprocesser som tillampas for att trygga de registrerades
rattigheter, till exempel den personuppgiftsansvariges informationsskyldighet, begaran om samtycke fér in-
samling av uppgifter samt ratten att fa atkomst till sina uppgifter.

Dataskyddsforordningen ska ocksa beaktas i pagaende systemprojekt och programutvecklingar samt i nya system-
projekt fran och med konkurrensutsattningen av projekten. Enligt forordningen &ar en organisation skyldig att
ordna behandlingen av personuppgifter pa ett sadant sétt att forordningen, dataskyddsprinciperna och de registre-
rades réttigheter beaktas effektivt i all behandling av uppgifter.

Mer information

Mer information om verkstéllandet av Europeiska Unionens allmanna dataskyddsforordning finns bland annat pa
dataombudsmannens webbsidor www.tietosuoja.fi/sv, samt pa webbsidorna for ledningsgruppen for dataséker-
heten inom statsforvaltningen (VAHTI) www.vm.fi/vahti. Detta cirkular baserar sig delvis pa VAHT I-rapporten
1/2016 om totalreformen av EU:s dataskydd, som har publicerats pa VAHTI:s webbsidor.

Pa justitieministeriets webbsidor finns mer information om det pagaende lagstiftningsprojektet http://oikeusmi-
nisterio.fi/fi/index/valmisteilla/lakihankkeet/informaatio-oikeus/henkilotietojensuojakansallisenlainsaadan-
nontarkistaminen 0.html.

Mer information om innehallet i detta cirkular fas av ecklesiastikrad Pirjo Pihlaja och datasékerhetschef Jussi
Mukari fornamn.efternamn@evl.fi Kyrkostyrelsen féljer verkstallandet av dataskyddsférordningen samt stravar
efter att informera om sadant som géller verkstallandet av forordningen och precisera anvisningarna med anknyt-
ning till férordningen under de kommande 18 manaderna.

KYRKOSTYRELSEN
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