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SEKRETESSBELAGDA UPPGIFTER OCH E-POST

Myndigheterna ska se till att sekretessbelagda uppgifter dr skyddade frén utomstdende. Darfor fir sadana inte
sdndas via oskyddad e-post. Av bitrddande justitiekanslerns nyligen fattade beslut framgér att sekretessbelagd
information kan bli sénd per e-post tillsammans med automatiska bekriftelser. Detta kan ske d& kundens
meddelande sénds tillsammans med bekréftelsen. Med bekréftelse avses ett meddelande dér det uppges att en
myndighet har mottagit avsdndarens e-postmeddelande.

Att skydda sekretessbelagda uppgifter

I Lagen om offentlighet i myndigheternas verksamhet dvs. offentlighetslagen (621/1999) definieras hurdana
uppgifter som &r sekretessbelagda. I § 24 i offentlighetslagen definieras sekretessbelagda myndighetshandlingar.
Enligt 22 § 2 mom. i lagen far en sekretessbelagd myndighetshandling eller en kopia eller utskrift av en sddan
handling inte foretes for eller lamnas ut till utomstéende eller med hjélp av en teknisk anslutning eller pé nagot
annat sitt foretes for eller lamnas ut till utomstaende. For att inféra och genomfora en god
informationshantering ska en myndighet enligt 18 § dessutom se till att dess handlingar och datasystem samt
uppgifterna i dem é&r behorigen tillgéingliga, anvéndbara, skyddade och integrerade samt sorja dven for andra
omsténdigheter som paverkar kvaliteten p& uppgifterna.

Bitrddande justitiekanslern har i sitt beslut konstaterat att uppgifterna inte ér skyddade fran utomstaende i vanlig
oskyddad e-post. Dérfor far myndigheter inte sdnda sekretessbelagda uppgifter i e-postmeddelanden eller i
bilagor till meddelanden i det 6ppna datanétet. I enlighet med beslutet mojliggor sekretessbestimmelserna och
skyldigheten att skydda uppgifter inte att kunden sénds sekretessbelagda uppgifter i oskyddad en-post ens dé
kunden sjélv forst har skickat myndigheten e-post som innehaller sédana uppgifter.

Automatiska bekriftelser

Av drendet som behandlats av bitrddande justitiekanslern hade framgatt att myndigheterna per e-post sént
bekriftelser som innehéllit kundernas egna meddelanden. Bekriftelsen sinds som oskyddad e-post. Om
meddelandet som kunden skickat har innehallit sekretessbelagda uppgifter kommer ocksé dessa uppgifter med
meddelandet oskyddade. Bitrddande justitiekanslern har i sitt beslut konstaterat att forfarandet varit emot ovan
ndmnda lagstiftning.

Darfor ar det skél att bara anvdnda sddana automatiska bekréftelser dir kundens eget meddelande inte siands
tillsammans med bekréftelsen. Det giller att forsékra sig om att sekretessbelagda uppgifter inte heller annars
sénds 1 oskyddad e-post.

Mer om bitradande justitickanslerns beslut kan ldsas pa justitickanslerns webbplats www.oikeuskansleri.fi,
avgorande daterat 11.11.2014 (OKV/1131/1/2013).

Ytterligare information fés av forvaltningschef Asta Virtaniemi, (09) 1802 221.
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