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1 Tietoturvallisuuden hallinta

Osa-alueen nimi 1.1 Resursointi

Tavoitteet Tietoturvallisuuteen liittyvien kdytdnnon tehtdvien hoitoon on varattu riit-
tava maara resursseja. Myos varahenkildratkaisut on otettu huomioon.

Siirtymataso 1. Jokaisella IT-alueella/seurakuntataloudella’ tulee olla tietoturvaryhma.
Sen tehtdvana on laatia ja yll&pitdd oman alueensa tietoturvapolitiik-
kaa ja tietoturvallisuuteen liittyvid méérdyksia ja -ohjeita koko kirkkoa
koskevien linjausten mukaisesti. Liséksi se valvoo tietoturvamadréysten
ja -ohjeiden noudattamista, kasittelee ajankohtaisia tietoturvallisuutta
koskevia kysymyksia seké suunnittelee ja jarjestaa tietoturvallisuuteen
liittyvaa koulutusta yhteisty0ssé tietoturvavastaavan ja tietoturvan yh-
dyshenkildiden kanssa. - Suuressa seurakuntataloudessa voidaan tar-
vittaessa perustaa oma tietoturvaryhma, jos toiminnan laajuuden ja
erityistarpeiden katsotaan sita edellyttavan. Tallgin tietoturvaryhma
tarkentaa IT-alueen tietoturvaryhmén laatimia maarayksia ja ohjeita
paikallisia tarpeita vastaaviksi ja késittelee paikallisia ja ajankohtaisia
tietoturvallisuutta koskevia kysymyksia.

2. Jokaisella IT-alueella/seurakuntataloudella tulee olla nimetty tietotur-
vavastaava. Hanen tehtédvana on kehittaa jatkuvasti ja aktiivisesti alu-
een seurakuntien tietoturvallisuutta. Han vastaa tietoturvallisuuteen
liittyvien maaraysten ja ohjeiden tiedottamisesta tietoturvan yh-
dyshenkildille, esimiehille ja kaikille tyontekijoille. Liséksi hén ottaa
vastaan havaintoja tietoturvallisuuteen liittyvisté tapahtumista ja poik-
keamista ja raportoi ne saanndéllisesti tietoturvaryhmélle ja kirkkohalli-
tukselle.

3. Jokaisella seurakuntataloudella tulee olla nimetty tietoturvan yh-
dyshenkild. Han huolehtii tietoturvallisuuteen liittyvien maaraysten ja -
ohjeiden tiedottamisesta kaikille tyontekijdille ja osallistuu esimiesten
tukena uusien tyontekijoiden perehdyttamiseen tietoturvallisuutta
koskevissa kysymyksissé. Lisaksi han ottaa vastaan ilmoituksia seura-
kuntataloudessaan havaituista tietoturvallisuuteen liittyvista tapahtu-
mista ja poikkeamista ja raportoi niistd tietoturvavastaavalle ja oman
seurakuntataloutensa esimiehille.

4. Tietoturvavastaavalla ja tietoturvan yhdyshenkil6lla tulee olla riittavas-

! IT-alue on kahden tai useamman itsenaisen seurakuntatalouden sopimuspohjainen IT-yhteistydalue. Seurakuntata-
lous on itsendinen seurakunta tai seurakuntayhtyma. Mita tassa asiakirjassa sanotaan seurakuntataloudesta, koskee
vastaavasti myds tuomiokapitulia ja kirkkohallitusta. Merkinnalla IT-alue/seurakuntatalous tarkoitetaan téssé asiakir-
jassa sitd, ettd asia koskee kaikkia seurakuntatalouksia, mutta asia on jarkeva jarjestaa yhteisend koko IT-alueella. Esi-
merkiksi tietoturvaryhmén on jérkevéa olla yhteinen IT-alueen kaikkien seurakuntien kanssa.
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ti tydaikaa tehtéviensa suorittamiseen.

Tietoturvallisuustyoté tekevien tydntekijoiden tehtavénkuvauksiin on
péivitettéva tieto tyontekijén rooleista ja vastuista.

IT-alueella ja seurakuntataloudessa on oltava riittavasti ammattitaitois-
ta henkilostod, jotta turvallisuusvaatimusten kaytdnnon toteuttaminen
on realistisesti mahdollista ottaen huomioon mm. henkiléston lomat ja
muut poissaolot.

Tietoturvallisuuden resursointi otetaan huomioon IT-alueen ja seura-
kuntatalouden talousarviossa ja toiminta- ja taloussuunnitelmassa.
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Osa-alueen nimi 1.2 Tietoturvapolitiikka, tietoturvamaaraykset ja tietoturvaohjeet

Tavoitteet Tarvittavat politiikat, maaraykset ja ohjeet ovat olemassa ja ne pidetaan
ajan tasalla ja kayttdjien saatavilla. Kayttajia koulutetaan ja informoidaan
séannollisesti uusista madarayksista ja ohjeista.

Siirtymataso 1. IT-alueella/seurakuntataloudella on oltava ajantasainen tietoturvapoli-
tiikka ja sitd tarkentavat maaraykset ja ohjeet, jotka ovat linjassa koko

kirkon tietoturvamaaréysten kanssa. Em. ajantasaisten asiakirjojen tu-

lee olla aina tyontekijoiden saatavilla.

2. Tieto olemassa olevista tietoturvapolitiikoista, -maarayksista ja -
ohjeista on valitettava koko henkilokunnalle. Esimiehet ovat velvollisia
valittdaméan tietoa alaisilleen.

3. Tietoturvallisuuteen liittyvia riskeja on arvioitava sdannéllisesti ja
sddnndnmukaisesti. Uusiin ja muuttuneisiin riskeihin on reagoitava asi-
an mukaisesti.

4. Seurakuntataloudella on oltava toimivat kdytannot tietojen elinkaaren
hallintaan. Tietojen elinkaari kattaa niiden luokittelun, sailyttdmisen,
vélittdmisen ja tuhoamisen.

5. Tyontekijoille jarjestetadn saannollista tietoturvakoulutusta.

6. Tyontekijoiden on allekirjoitettava salassapitositoumus ennen tyon
aloittamista.

Perustaso 1. Tietoturvallisuuteen liittyvien méardysten ja ohjeiden noudattamista
valvotaan ja poikkeamiin puututaan.

2. Seurakuntatalous on velvollinen auditoimaan? tietoturvallisuutensa ta-
son saanndllisesti ulkopuolisen tahon tekeména.

? Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) on laatinut laajan tietoturvasanaston. Sen mukaisia ja tieto-
turva-alan vakiintuneita kasitteitd on kaytetty myds téssa asiakirjassa. Auditointi on arviointi/testaus, jonka tarkoituk-
sena on tarkastella esimerkiksi tietoturvamekanismien toimivuutta.
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Osa-alueen nimi 1.3 Yhteistydkumppanit ja ulkoisten palveluiden hallinta

Tavoitteet Ulkopuolisilta toimijoilta vaaditaan samaa tietoturvallisuuden tasoa kuin
omassa toiminnassa toteutetaan. Tietoturvallisuus otetaan huomioon heti
uusia hankkeita ja hankintoja aloitettaessa.

Siirtymataso 1. Ulkoistusten ja IT-palveluiden hankinnan yhteydesséa ulkopuolisilta
tyontekijoilta on edellytettava riittdvaa koulutusta ja ammattitaitoa.

2. Ulkopuolisten tydntekijoiden tulee allekirjoittaa salassapitositoumus
ennen tydn aloittamista.

3. Ulkopuolisia tyontekijoita sitovat samat tietoturvamééraykset ja -
ohjeet kuin kirkon omaa henkildstd. Ulkopuolisen tydntekijan palk-
kaava taho on velvollinen saattamaan tiedoksi kaikki asiaan liittyva oh-
jeistus.

4. Seurakuntataloudella on nimetty vastuuhenkild ulkopuolisille toimijoil-
le.

Perustaso 1. Yhteistybkumppaneille asetetaan tarvittavat tietoturvavaatimukset jo
tarjouspyynto- tai sopimusneuvotteluvaiheessa.

2. Yhteistybkumppaneiden kanssa jarjestetéén riittdvan usein kokouksia,
joissa kasitellaan tietoturvallisuuteen liittyvia asioita kuten havaittuja
ja toteutuneita riskeja seké tulevaisuuden tarpeita.
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Osa-alueen nimi 1.4 Toimintaprosessit

Tavoitteet Seurakuntatalouden toiminta on suunnitelmallista ja toistettavaa. Poik-
keamatilanteisiin reagoidaan mééaratietoisesti ja tietoa jaetaan IT-alueiden
valilla.

Siirtymataso 1. IT-alueella/seurakuntataloudella on toimivat prosessit IT-toimintojensa
hoitamiseen. Prosesseja on tilanteen muuttuessa péivitettava. Proses-
seissa on otettu huomioon tietoturvallisuusnakékulma.

2. Seurakuntataloudella on valmiussuunnitelma, jonka toimivuutta testa-
taan saannollisesti.

3. Avaintoimintojen ja —prosessien toiminnan kannalta suojeltavat koh-
teet on tunnistettu ja luokiteltu.

4. Seurakuntatalous tuntee toimintaansa sddntelevat lait ja muut saadok-
set ja mééaraykset.

Perustaso 1. IT-alueella/seurakuntataloudella on oltava toimivat prosessit, joiden
avulla tietoturvapolitiikkaa ja ohjeistusta arvioidaan vuosittain ja péivi-
tetdan tarpeen mukaan.

2. IT-alueella/seurakuntataloudella on oltava prosessit ja ohjeistukset tie-
toturvapoikkeamien varalta. Niissa tulee ottaa kantaa tietoturvapoik-
keamien havaitsemiseen, niihin reagoimiseen, seuraamusten kéasitte-
lyyn ja normaalitoimintaan palaamiseen.

3. Tietoturvapoikkeamat on raportoitava ja analysoitava jalkikateen poik-
keamien syntymissyiden tunnistamiseksi ja korvaavien toimenpiteiden
toteuttamiseksi

4. Tietoturvapoikkeamista vaihdetaan tietoa IT-alueiden tietoturvaryhmi-
en valilla ja muiden alueiden kokemuksia hyddynneté&an.
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2 Tietoverkkojen tietoturvallisuus

Osa-alueen nimi 2.1 Tietoverkkojen kayttdminen ja kehittaminen

Tavoitteet Tietoturvallisuusvaatimukset otetaan huomioon tietoverkkoja suunnitelta-
essa ja niita kaytettéessa.

Siirtymataso 1. Kaiken tietoliikenteen KIRKKO-verkon® ja ulkopuolisten verkkojen valil-
I& on kuljettava KIRKKO-verkon keskitetyn palomuurin kautta. Suoria
yhteyksia Internettiin tai muihin verkkoihin saa muodostaa vain erityi-
sen painavista syistd. Jos suoria yhteyksia muodostetaan (esimerkiksi
hallintayhteys palvelimeen ulkoiselle toimijalle) on kyseinen liikenne
eristettava KIRKKO-verkosta (esimerkiksi erillisia Internet-liittymié
kayttamalld) ja dokumentoitava huolellisesti.

2. Seurakuntatalouden tietoverkkoon ei saa liittdd muita kuin seurakun-
tatalouden/IT-alueen omia, tdmén dokumentin vaatimukset tayttavié
laitteita. Mahdollista vierailijakayttod varten on hankittava erillinen In-
ternet-liittym4, jonka liikkenne on eristetty KIRKKO-verkosta.

3. Langattomia verkkoja toteutettaessa on otettava huomioon niiden tie-
toturvariskit. Péételaitteiden tunnistaminen ja liikkenteen salaaminen
on toteutettava varmenteita ja vahvoja salausalgoritmeja kayttaen
802.1x standardin suositusten mukaisesti.

Perustaso 1. Paasy verkon aktiivilaitteiden hallintak&yttoliittymiin on suojattava
vahvalla* salasanalla.

¥ KIRKKO-verkko on Suomen evankelis-luterilaisen kirkon suojattu sisaverkko, johon kaikkien seurakuntatalouksien
paikalliset verkot kuuluvat.

* Vahva salasana on vahintaan 8 merkkia pitka, se sisaltad vahintaan kolmea merkkityyppia (numeroita, isoja kirjaimia,
pienid kirjaimia ja erikoismerkkejd), eika se ole vuosiluku, pdivamaéara, minkaén kielen sana tai nimi tai sanan tai nimen
muunnelma.
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3 Tybasemien tietoturvallisuus

Osa-alueen nimi 3.1 Tybasemien sovellukset ja kayttojarjestelméat

Tavoitteet Tybasemien kayttojarjestelmat péivitetadn saannollisesti. Valmistajan tuen
piirist& poistuneita kayttojarjestelmia kayttavat tydasemat on poistettu
kaytosta.

Siirtymataso 1. Kaikkien seurakuntatalouden ké&ytdsséa olevien KIRKKO-verkkoon liitet-
tyjen tybasemien kayttojarjestelméversioiden on oltava valmistajan
tuen piirissa ja yrityskayttoon tarkoitettuja. Windows-
kayttojarjestelmien osalta timan dokumentin kirjoitushetkella tamé
tarkoittaa Windows XP SP3-, Windows Vista SP1- tai Windows 7 -
kayttojarjestelmia.

2. TyOasemissa on oltava ajanmukaiset ja automaattisesti paivittyvat oh-
jelmat virusten ja haittaohjelmien torjuntaan seké ohjelmistotason pa-
lomuuri.

3. Tybasemien kayttojarjestelmien ja sovellusten turvallisuuspéivitykset
on asennettava kaikkiin tydasemiin ajallaan.

Perustaso 1. Kaikki vanhentuneita kayttojarjestelmia kayttavat tydasemat on péivi-
tettéva tai poistettava verkosta.

2. Tydasemien sovellusten toiminta paivitysten jélkeen varmistetaan tes-
titydasemilla.
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Osa-alueen nimi 3.2 Tybasemien kayttadminen

Tavoitteet TyOasemia kayttavat vain seurakuntatalouden tyontekijat tydtehtévien
suorittamiseen. Luvattomien ja tarpeettomien ohjelmien asentaminen es-
tetaan paikallisten jarjestelméavalvojan® oikeuksien rajoittamisella.

Siirtymataso 1. Seurakuntatalouden tydasemia saa kdyttaa vain tydnantajan méaaraa-
mien tydtehtavien suorittamiseen (poikkeuksena erikseen muuhun
kayttoon nimetyt laitteet).

2. Henkilokohtaista tydasemaa ei saa koskaan luovuttaa ulkopuolisten,
esimerkiksi perheenjésenten tai vierailijan kayttoon. Tybaseman haltija
on itse vastuussa huolimattomuudestaan aiheutuvista seurauksista.

3. Asianmukaisesti suojatun ja ajantasaisesti paivitetyn tydaseman kéyt-
tadminen julkisissa verkoissa on sallittua (esimerkiksi hotellien vieras-
verkot ja kotiverkot).

4. Muiden kuin ty6tehtavien kannalta véalttamattémien ohjelmien (kuten
pelien) asentaminen tydasemiin on kiellettya.

5. Tybasemien tyopdydan automaattiset lukkiutumisasetukset on otetta-
va kayttoon.

Perustaso 1. Tydasemien levyresursseja ja palveluita ei saa jakaa verkossa muiden
laitteiden tai palveluiden kayttoon.

2. Luottamuksellista tietoa kuljetettaessa on kéytettava salausominai-
suuksilla varustettuja UBS-muistilaitteita. Muiden kuin tydnantajan
omistuksessa olevia muistilaitteita tydasemiin liitettdessa on niiden tie-
toturvallisuudesta varmistuttava.

° Jarjestelman yllapitorooli, johon kuuluvilla kayttajilla on laajoja kéyttooikeuksia kohdejarjestelmaan, palvelimeen tai
tyGasemaan.
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Osa-alueen nimi 3.3 Tybasemien hallinta

Tavoitteet Tybasemien hallintaoikeuksia annetaan vain ammattitaitoisille it-
ammattilaisille. Seurakuntatalouden kaikissa tydasemissa kdytetaan sovit-
tuja tietoturva-asetuksia.

Siirtymataso 1. Tietoverkkoon liitettavat tybasemat on nimettéva yhteisten sééntdjen
mukaisesti, jotta paallekkaisista nimistd aiheutuvat ristiriitatilanteet
véltetéan.

2. Tietoturva- ja selainasetukset on asetettava tydasemiin keskitetysti si-
ten, ettd kayttajat eivat pysty niitd muuttamaan.

3. Kaytossé olevista ohjelmistoista pidetaan ylla ajantasaista dokumen-
taatiota.

4. Vain nimetyilla it-henkil6illa saa olla tydasemiin sellaiset oikeudet, jot-
ka mahdollistavat ohjelmistojen asennuksen.

Perustaso 1. Tydasemissa ei saa olla paikallisia kdyttajatunnuksia tai ryhmia tyénte-
kijoiden kéytettavissa. Naita on oikeus kayttéa vain yllapitotarkoituk-
sissa. Poikkeuksena tésta ovat vierailijatunnukset yhteiskayttokoneissa.

2. Tybasemien mahdollinen etdhallinta on rajoitettava tehtévéksi vain tie-
tyilté nimettyjen it-henkildiden kaytdssa olevilta tydasemilta tai tuki-
palvelimilta. Etdyhteyksia tydasemiin voivat muodostaa vain asiaan oi-
keutetut nimetyt yllapitdjat. Tydaseman haltijaa on informoitava en-
nen etatukitoimenpiteiden tekemisté ja tarvittaessa on pyydettava ha-
nen suostumusta toimenpiteeseen.

3. Tybasemien tietoturvaan vaikuttavien asetusten oletusarvojen "koven-
tamisesta’ on huolehdittava. Esimerkiksi tydasemien tarpeettomat
palvelut on poistettava kaytosta.

4. Kannettavien tydasemien kiintolevyt tulee soveltuvin osin salata. Eri-
tyishuomiota tulee kiinnittaa tydasemiin, joiden kayttéjat tyypillisesti
kasittelevat luottamuksellista ja salaista materiaalia.

5. Ty6asemavarmenteiden kdyttoa seurakuntatalouden omistamissa tyo-
asemissa suositellaan silloin, kun kdytetaan tydasemien tunnistamista
mahdollistavia palveluita.

6 Jérjestelmdn asetusten muuttaminen niin, etta jarjestelmén tietoturvallisuuden tekninen taso paranee. Esimerkiksi
kayttojarjestelman tarpeettomien palveluiden sammuttaminen ja tarpeettomien sovellusten poistaminen.
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4 Palvelinten tietoturvallisuus

Osa-alueen nimi 4.1 Palvelinten sovellukset ja kayttojarjestelméat

Tavoitteet Palvelinten kayttojarjestelmien saanndllisesté paivittamisesta huolehdi-
taan. Valmistajan tuen piiristé poistuneita kayttojarjestelmié kayttavéat pal-
velimet on poistettu kaytosta.

Siirtymataso 1. IT-alueella/seurakuntataloudella k&yttssa olevien palvelinten kaytto-
jérjestelmaversioiden on oltava valmistajan tuen piirissé. Windows-
kayttojarjestelmien osalta timéan dokumentin kirjoitushetkelld tama
tarkoittaa Windows 2003 SP2- ja Windows 2008 -
palvelinkayttojarjestelmid. Mahdollisia vanhentuneita kayttojarjestel-
maversioita kdyttavat palvelimet tulee eristdd muusta tydasema- ja
palvelinympéristosta verkkoteknisesti (esimerkiksi virtuaaliverkkoja
kayttamalla).

2. Palvelinten kéyttojarjestelmien turvallisuuspaivitykset on asennettava
kaikkiin palvelimiin ajallaan.

3. Palvelimissa on oltava ajanmukaiset ja automaattisesti péivittyvat oh-
jelmat virusten ja haittaohjelmien torjuntaan. Vaihtoehtoisesti se verk-
kosegmentti, jossa palvelimet sijaitsevat, on suojattava erikseen sellai-
sella palomuurilla, joka kykenee suodattamaan tietoliikenteen haitta-
ohjelmistojen varalta.

Perustaso 1. Kaikki vanhentuneita kéyttojarjestelmia kayttavéat palvelimet on paivi-
tettéva tai poistettava verkosta.

2. Palvelinten tietoturvaan vaikuttavien asetusten oletusarvojen "koven-
tamisesta” on huolehdittava. Esimerkiksi tarpeettomat palvelut tulee
poistaa kéytosta.
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Osa-alueen nimi 4.2 Palvelinten hallinta

Tavoitteet Palvelimet on sijoitettu siten, etta palvelun keskeytyméton jatkuminen ja
palvelinten fyysinen turvallisuus ovat taatut. Palvelinten yllapitotunnuksia
ei kéytetd paivittéisessa tydasemakaytossa.

Siirtyméataso 1. Tietoverkkoon liitettavat palvelimet on nimettéva yhteisten saantojen
mukaisesti, jotta paallekkaisten nimien aiheuttamat ristiriitatilanteet
véltetaan..

2. Palvelinten hallintaa varten on nimetyilld it-henkil6ill& oltava henkil6-
kohtaiset tunnukset, joita ei kdytetd normaalissa péivittaisessa tyo-
asemakaytossa.

3. Palvelimet on sijoitettava asianmukaisiin lukittuihin laitetiloihin. Tar-
peen mukaan laitetiloissa on oltava toimiva kulunvalvonta-, sek& jaah-
dytys- ja palonsammutusjarjestelmat.

Perustaso 1. Kriittisille palvelimille on turvattava hairiéton virransaanti akkuja tai
varavirtalaitteita kayttamalla.

2. Kriittiset palvelimet on toteutettava vikasietoisesti ottaen huomioon
palvelinten kahdentaminen, kuormantasaus, varalaiteratkaisut seka
huoltosopimukset.
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Osa-alueen nimi 4.3 Varmistaminen ja dokumentointi

Tavoitteet Palvelinten toiminta dokumentoidaan kattavasti ja varmistetaan saannélli-
sesti. Dokumentoinnilla ja varmistuksilla edistetédén vakavista ongelmati-
lanteista toipumista ja jarjestelmémuutoksiin varautumista.

Siirtymataso 1. Palvelimista on otettava saanndéllisesti riittavat varmuuskopiot. Varmis-
tusten palauttamista varten tulee olla olemassa prosessit ja selkeét oh-
jeistukset.

2. Jokaisesta palvelimesta on laadittava yksityiskohtainen palvelindoku-
mentti, josta kdy ilmi muun muassa palvelimen sijainti ja kéyttttarkoi-
tus, oleellisimmat tekniset laite- ja ohjelmistotiedot, tietoliikennease-
tukset, turvallisuusmaaritykset, riippuvuussuhteet toisten palvelinten
palveluista ja resursseista seka nimetyt vastuuhenkil6t yhteystietoi-
neen. Dokumentin ajan tasalla pysymisesté on huolehdittava koko pal-
velimen elinkaaren ajan.

Perustaso 1. Varmuuskopioiden toimintaa ja kattavuutta on testattava saanndllises-
ti.
2. Varmistusmediaa on séilytettéva eri palotilassa kuin palvelinta, josta

varmistus on otettu.

3. Toimialueen’ ryhmékaytantdobijektit (Group Policy Object; GPO) on
dokumentoitava huolellisesti, jotta niiden kohdennusta ja yhteisvaiku-
tuksia voidaan seurata helposti.

4. Toimialueen ryhmien Description-kenttiin on yllapidon helpottamiseksi
kirjoitettava lyhyt selostus ryhman kayttotarkoituksesta.

" Toimialue (Active Directory; AD) on Microsoftin Windows-toimialueen kayttajatietokanta ja hakemistopalvelu, joka
siséltéa tietoa kayttdjistd, tietokoneista ja verkon resursseista. Se mahdollistaa keskitetyn resurssien jakamisen kaytta-
jille ja sovelluksille seké tarjoaa tavan nimetd, kuvata, paikallistaa, hallita ja suojata kdytdssa olevia verkon resursseja.
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5 Kayttooikeuksien tietoturvallisuus

Osa-alueen nimi 5.1 Kayttooikeuksien elinkaaren hallinta

Tavoitteet Kayttdoikeuksien elinkaaresta huolehditaan, kéayttéjille jo myonnettyjen oi-
keuksien tarpeellisuutta arvioidaan sdanndllisesti ja tarpeettomat oikeudet
poistetaan.

Siirtymataso 1. Kayttooikeuksien elinkaaren hallinnasta (tilaus, muutos, poisto) on
huolehdittava padsaantoisesti kirkon yhteisen IHA®-jarjestelmén kaut-
ta.

2. Kirjuri-jasentietojarjestelmén kayttdoikeudet hallitaan ainoastaan IHA-
jérjestelman kautta.

3. Esimies on velvollinen tilaamaan alaisilleen tarpeelliset tunnukset ja
huolehtimaan tarpeettomien tunnusten poistamisesta ajallaan.

4. Esimiehet ovat velvollisia tarkistamaan alaistensa kayttooikeuksien ti-
lanteen séénndllisesti.

5. Lahtokohtaisesti kayttdjille mydnnetaan jarjestelmiin véhaisimmat
mahdolliset tydtehtévien suorittamisen mahdollistavat oikeudet.

6. Paallekkaisten kayttajatunnusten aiheuttamien ristiriitatilanteiden
valttamiseksi on toimialueiden kéyttajatunnukset luotava yhteisten
sdantojen mukaisesti. Paallekkaisyyksien kasittelyssé noudatetaan JHS
161-suositusta’.

Perustaso 1. Seurakuntataloudella on toimivat prosessit jo myonnettyjen kayttooi-
keuksien tarpeellisuuden arvioimiseen. Tarpeettomaksi tulleet kaytto-
oikeudet poistetaan.

8 IHA-jarjestelmd on Kirkkohallituksen TYP (Tybasemien Yhteiset Palvelut) hankkeessa toteutettu identiteettienhallin-
tajarjestelma.

% JHS-suositukset hyvaksyy julkisen hallinnon tietohallinnon neuvottelukunta JUHTA.



Suomen evankelis-luterilainen kirkko Sivu 15/16

Kirkon yleiset tietoturvaméaaraykset 18.10.2011

Osa-alueen nimi 5.2 Kayttooikeuksien henkilokohtaisuus

Tavoitteet Tunnuksista ja niihin liittyvista salasanoista pidet&én hyvéa huolta.
Siirtymataso 1. Jarjestelmien kayttajatunnukset ovat henkilokohtaisia, jollei toisin ole

todettu.

2. Henkilokohtaisia tunnuksia ei saa antaa toisen henkilon kayttéon. Tun-
nuksiin liittyvié salasanoja ei saa kertoa kenellekaan, eika niité saa séi-
lyttéd& muistiin kirjoitettuna paikoissa, joissa ne ovat ulkopuolisen 16y-
dettdvissa. Omilla kayttajatunnuksilla avattua tybasemaa ja sovelluksia
ei saa jattaa toisten kayttoon. Kayttdja on vastuussa siitd, ettei hanen
tunnuksillaan tapahdu vaarinkayttoa.

3. lJarjestelmien kéyttajatunnuksiin liittyvien salasanojen on oltava riitté-
vén vahvoja. Salasana tulee olla vahintaan 8 merkkid pitkd, se sisaltaa
véhintdan kolmea merkkityyppié (numeroita, isoja kirjaimia, pienia kir-
jaimia ja erikoismerkkejd), eika se ole vuosiluku, paivaméaara, minkaan
kielen sana tai nimi tai sanan tai nimen muunnelma. Seurakuntatalo-
us vastaa siitd, ettd jarjestelmien salasanat tayttavat kompleksisuus-
vaatimukset.

4. Salasanat on vaihdettava riittdvan usein, toimialueen tunnukset kol-
men kuukauden vélein. Salasanahistorian on oltava riittavéan pitka sa-
mojen salasanojen toistuvan kayton ehkaisemiseksi. Lisaksi salasanoille
on maaritettdva yhden paivan véhimmaisika salasanahistorian kierté-
misen vaikeuttamiseksi.

Perustaso 1. Oikeuksia levyjakoihin tai -jarjestelmiin ei tule antaa suoraan kayttajil-
le, vaan ne annetaan ryhmille. Oikeuksien mydntédmisessa on nouda-
tettava valmistajan suosituksia.

2. Tyobasemille kirjautumisessa on suositeltavaa kéyttaa kirkon varmen-
nepalvelun avulla luotuja varmenteita.



