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Kirkon yleiset tietoturvaméaaraykset 2011

Hyvaksytty kirkkohallituksen virastokollegiossa 10.2.2011

Tahan dokumenttiin viitataan "Meidén kirkon tietoturvapolitiikka 2011 -nimisessa doku-
mentissa puhuttaessa kirkon yleisista tietoturvamaarayksista.

Siirtymataso: Kaikilta seurakunnilta vaadittava taso vuoden 2011 lopussa. Kyse on tietotur-
vallisuuden minimitasosta 1.12.2011 voimaan tulevan kirkkolain 16 luvun sédnnésten mukai-
sesti.

Perustaso: Se taso, joka seurakunnalla tai keskusrekisterill& on oltava, jotta se voi saada Kir-
juri-jasentietojérjestelméssa valtakunnalliset tietojen kasittelyn ja asiakaspalvelun oikeudet.
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1. Tietoturvallisuuden hallinta

Osa-alueen nimi 1.1 Resursointi

Tavoitteet Tietoturvallisuuteen liittyvien kdytdnnon tehtdvien hoitoon on varattu
riittdva méaré resursseja. Myos varahenkiloratkaisut on otettu huomi-
oon.

Siirtymataso 1. Jokaisella seurakuntataloudella tulee olla nimetty tietoturvan
yhdyshenkil®, joka vastaa saamiensa ohjeiden, suositusten ja
méaéaraysten tiedottamisesta seké kokoaa raporttia seurakun-
tataloudessa havaituista tietoturvallisuuteen liittyvista tapah-
tumista ja poikkeamista IT-alueen tietoturvavastaavalle.

2. Jokaisella IT-alueella tulee olla tietoturvaryhméd, jonka tehta-
vana on laatia ja yllapitdd oman alueensa tietoturvapolitiikkaa
ja tietoturvallisuuteen liittyvia ohjeita, suosituksia ja méarayk-
sid kirkon tietoturvallisuuden johtoryhman laatimien koko
kirkkoa koskevien linjausten puitteissa. Suuremmissa seura-
kuntatalouksissa, joissa koetaan oman toiminnan laajuuden ja
erityistarpeiden sité edellyttavén, on mahdollisuus perustaa
oma tietoturvaryhmé, joka tarkentavaa edelleen IT-alueen tie-
toturvaryhmén laatimia ohjeita, suosituksia ja maarayksia pai-
kallisia tarpeita vastaaviksi ja joka késittelee paikallisia ajan-
kohtaisia tietoturvallisuutta koskevia kysymyksié.

3. Tietoturvan yhdyshenkil6llé tulee olla riittavasti tydaikaa teh-
taviensa suorittamiseen.

Perustaso 1. Tietoturvallisuustytta tekevien tydntekijoiden toimenkuvauk-
siin on péivitettava tieto tydntekijan rooleista ja vastuista.

2. Seurakuntataloudessa on oltava riittavasti ammattitaitoista
henkil6stod, jotta tédssé dokumentissa esitettyjen turvallisuus-
vaatimusten kdytannon toteuttaminen on realistisesti mah-
dollista, ottaen huomioon mm. henkiléston lomat ja muut
poissaolot.

3. Tietoturvallisuuden resursointi huomioidaan seurakuntata-
louden budjetissa.
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Osa-alueen nimi 1.2 Tietoturvapolitiikka ja -ohjeistukset

Tavoitteet Tarvittavat politiikat ja ohjeistukset ovat olemassa, ne pidetaan ajan
tasalla ja kéyttdjien saatavilla. Kayttdjia koulutetaan ja informoidaan
saannollisesti uusista ohjeista ja maarayksista.

Siirtymataso 1. IT-alueella/seurakuntatalouksilla on oltava ajantasainen tieto-
turvapolitiikka ja sitd tarkentavat ohjeistukset, jotka ovat lin-
jassa koko kirkon ylemman tason politiikkojen ja ohjeistusten
kanssa. Ajan tasalla oleva tietoturvapolitiikka ja ohjeistukset
tulee olla aina tyontekijoiden saatavilla.

2. Tieto olemassa olevista tietoturvapolitiikoista ja ohjeistuksista
on vélitettéava koko henkilokunnalle. Esimiehet ovat velvollisia
vélittdmaan tietoa alaisilleen.

3. Tietoturvallisuuteen liittyvi& riskej& on arvioitava saannollises-
ti ja sé&nnonmukaisesti. Uusiin ja muuttuneisiin riskeihin on
reagoitava asian mukaisesti.

4. Seurakuntataloudella on oltava toimivat kaytannot tietojen
elinkaaren hallintaa varten, kattaen tietojen luokittelun, sailyt-
tamisen, valittamisen ja tuhoamisen.

5. Tyontekijoille jarjestetaan saannollisia tietoturvakoulutuksia
tai tietoiskuja, jossa kerrataan olemassa olevia ohjeita ja ker-
rotaan uusista.

6. Tyontekijoilta tulee vaatia salassapitositoumuksen allekirjoit-
tamista ennen toiden aloittamista.

Perustaso 1. Tietoturvallisuuteen liittyvien ohjeiden ja mé&araysten noudat-
tamista valvotaan ja poikkeamiin puututaan.

2. Seurakuntatalouden on velvollinen auditoimaan tietoturvalli-
suutensa tason saanndllisesti ulkopuolisen tahon toimesta.

3. Tietoturvallisuuteen liittyvia riskeja on arvioitava vahintaan
vuosittain. Arviointimenetelma on kirjallisesti dokumentoitu.
Uusiin ja muuttuneisiin riskeihin on reagoitava asian mukai-
sesti.

4. Henkiloston osallistumista tietoturvakoulutuksiin ja tietotur-
vaohjeistuksiin tutustumista tulee seurata.
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1.3 Yhteistydkumppanit ja ulkoisten palveluiden hallinta

Ulkopuolisilta toimijoilta vaaditaan samaa tietoturvallisuuden tasoa
kuin mitd omassa toiminnassa pyritaan toteuttamaan. Tietoturvalli-
suus otetaan huomioon jo uusien hankkeiden ja hankintojen alkumet-
reilla.

1. Ulkoistusten ja IT-palveluiden mahdollisen hankinnan yhtey-
dessé ulkopuolisilta tydntekijoilta on edellytettava riittavaa
koulutusta ja ammattitaitoa.

2. Ulkopuolisilta tydntekijoilta tulee vaatia salassapitositoumuk-
sen allekirjoittamista ennen téiden aloittamista.

3. Ulkopuolisia tydntekijoita sitovat sama sdéannot kuin kirkon
omaa henkildstdéakin. Ulkopuolisen tyontekijan palkkaava taho
on velvollinen saattamaan tiedoksi kaikki asiaan liittyva ohjeis-
tus.

4. Seurakuntataloudella on nimetty vastuuhenkil® ulkoisille toi-
mijoille.

1. Seurakuntataloudella on kirjallinen ja ajantasainen dokumen-
taatio, jossa kuvataan sen osallistuminen erilaisissa alihankin-
ta- ja yhteistyoverkostoissa.

2. Kumppaneille asetetaan tarvittavat tietoturvavaatimukset jo
tarjouspyynto- tai sopimusneuvotteluvaiheessa.

3. Kumppaneiden kanssa jarjestetéén riittavan usein palavereja,
joissa tietoturvallisuuteen liittyvié asioita kuten havaittuja ja
toteutuneita riskeja seka tulevaisuuden tarpeita kasitell&an.
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1.4 Toimintaprosessit

Seurakuntatalouden toiminta on suunnitelmallista ja toistettavaa.
Poikkeamatilanteisiin reagoidaan méératietoisesti ja tietoa jaetaan IT-
alueiden valilla.

1. IT-alueella/seurakuntatalouksilla on toimivat prosessit IT-
toimintojensa hoitamiseen. Prosesseja on tarpeen mukaan
péivitettava vastaamaan muuttuneita tilanteita. Prosesseissa
on otettu tietoturvallisuusnakékulma huomioon.

2. Seurakuntataloudella on valmiussuunnitelma, jonka toimi-
vuutta testataan séénnollisesti myos tietoturvallisuuden osal-
ta.

3. Avaintoimintojen ja —prosessien toiminnan kannalta suojelta-
vat kohteet on tunnistettu ja luokiteltu.

4. Seurakuntatalous on tiedostanut toimintaansa koskevan lain-
saadannon.

1. IT-alueella/seurakuntatalouksilla on oltava toimivat prosessit,
joiden avulla tietoturvapolitiikkaa ja ohjeistusta arvioidaan
vuosittain ja tarpeen mukaan péivitetdan vastaamaan uusia
haasteita.

2. IT-alueella/seurakuntatalouksilla on oltava prosessit ja ohjeis-
tukset tietoturvapoikkeamien varalta. Naiden tulee ottaa kan-
taa tietoturvapoikkeamien havaitsemiseen, niihin reagoimi-
seen, seuraamusten kasittelyyn ja normaalitoimintaan palaa-
miseen.

3. Tietoturvapoikkeamat tulee raportoida huolellisesti ja tehda
jalkik&teen analyysi, jotta poikkeaman syntymissyyt saadaan
tunnistettua ja korjaavia toimenpiteitd toteutettua.

4. Tietoturvapoikkeamista vaihdetaan tietoa muiden IT-alueiden
tietoturvaryhmien kanssa ja muiden alueiden kokemuksia
hyddynnetaan.
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2. Tietoverkkojen tietoturvallisuus

Osa-alueen nimi 2.1 Tietoverkkojen kayttdminen ja kehittaminen

Tavoitteet Tietoturvallisuusvaatimukset otetaan huomioon tietoverkkoja suunni-
teltaessa ja niité kaytettéessa.

Siirtymataso 1. Kaiken tietoliikenteen IT-alueen alueverkon ja ulkopuolisten
verkkojen vélilla tulee kulkea KIRKKO-verkon ja sen keskitetyn
palomuurin kautta. Jos suoria yhteyksia Internetiin muodoste-
taan nimettyé tarkoitusta varten (esimerkiksi hallintayhteys
yhteen palvelimeen ulkoiselle toimijalle) on kyseinen liikenne
eristettdva muusta alueverkosta (esimerkiksi virtuaaliverkkoja
kayttamalld) ja dokumentoitava huolellisesti.

2. Seurakuntatalouden tietoverkkoon ei saa liittdd muita kuin
seurakuntatalouden omia, annetut vaatimukset tayttavia lait-
teita. Mahdollista vierailijakéyttda varten on hankittava erilli-
nen Internet-liittym4, joka on eristetty KIRKKO-verkosta.

3. Langattomia verkkoja toteutettaessa on otettava huomioon
niihin kohdistuvat tietoturvariskit. Paatelaitteiden tunnistami-
nen ja liikkenteen salaaminen on toteutettava varmenteita ja
vahvoja salausalgoritmeja kayttaen 802.1x standardin suosi-
tusten mukaisesti.

Perustaso 1. Muut kuin aktiivisessa kéytdssa olevat kytkinportit tulee sul-
kea.

2. Paasy verkon aktiivilaitteiden hallintakéyttéliittymiin on suo-
jattava vahvalla salasanalla.

3. Seurakuntatalouden verkko tulee jakaa virtuaaliverkkoihin hal-
littavuuden ja turvallisuuden lisédmiseksi. Esimerkiksi tyo-
asemille ja palvelimille on syyta luoda omat verkkosegment-
tinsa.
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3. Tybasemien tietoturvallisuus

Osa-alueen nimi 3.1 Tybasemien sovellukset ja kayttojarjestelméat

Tavoitteet Tybasemien kayttojarjestelmien saannollisesta paivittdmisesta huo-
lehditaan. Valmistajan tuen piiristd poistuneita kayttojarjestelmia
kayttavat tydbasemat on poistettava kéytosta.

Siirtymataso 1. Kaikkien seurakuntatalouden kéytdssa olevien tydasemien
kayttojarjestelmaversioiden tulee olla valmistajan tuen piirissé
ja yrityskayttoon tarkoitettuja. Windows-kéyttojéarjestelmien
osalta timén dokumentin kirjoitushetkell& tdma tarkoittaa
Windows XP SP3, Windows Vista SP1 tai Windows 7 kayttojar-
jestelmia.

2. TyOasemissa on oltava ajanmukaiset ja automaattisesti péivit-
tyvét tuotteet virusten ja haittaohjelmien torjuntaan, seké oh-
jelmistotason palomuuri.

3. TyoOasemien kayttojarjestelmien ja sovellusten turvallisuuspai-
vitykset on asennettava kaikkiin tydasemiin automaattisesti ja
ajallaan.

Perustaso 1. Kaikki vanhentuneita kayttojarjestelmia kayttavat tydasemat
on péivitettava tai poistettava verkosta.

2. Tydasemien sovellusten toiminta paivitysten jalkeen on syyta
varmistaa testitydasemilla ennen paivitysten jakamista.

Osa-alueen nimi 3.2 Tybasemien kayttdminen

Tavoitteet Tybasemia kaytetéén vain seurakuntatalouden tyontekijoiden toimes-
ta tyotehtdvien suorittamiseen. Paikallisten jérjestelméavalvojaoikeuk-
sien rajoittamisella pidetaan luvattomien ja tarpeettomien ohjelmien

asentaminen kurissa.

Siirtymataso 1. Seurakuntatalouden tydasemat (paitsi erikseen muuhun kayt-
toéon nimetyt laitteet) on tarkoitettu tydnantajan méardéamien
tyotehtdvien suorittamiseen.

2. Tybasemia ei saa koskaan luovuttaa ulkopuolisten, esimerkiksi
perheenjésenten tai vierailijoiden kayttoon. Kayttaja on itse
vastuussa huolimattomuutensa mahdollisista vaikutuksista.

3. Asianmukaisesti suojatun ja ajantasaisesti pdivitetyn tydase-
man kayttdminen myos julkisissa verkoissa (esimerkiksi hotel-
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lien vierasverkot ja kotiverkot) on sallittua.

4. Muiden kuin ty6tehtévien suorittamisen kannalta valttamét-
tomien ohjelmien (esimerkiksi pelien) asentaminen tyo-
asemiin on kiellettya.

5. Tybasemien tyopdydan automaattiset lukkiutumisasetukset
on otettava kayttoon.

Perustaso 1. Tydasemien levyresursseja ja palveluita ei tule jakaa verkossa
muiden laitteiden tai palvelujen kayttoon.

2. Salausominaisuuksilla varustettuja UBS-muistilaitteita tulee
suosia luottamuksellista tietoa kuljetettaessa. Muiden kuin
tydnantajan omistuksessa olevien muistilaitteiden liittamista
tybasemiin tulee vélttaa.

Osa-alueen nimi 3.3 Tybasemien hallinta

Tavoitteet Tybasemien hallintaoikeuksia annetaan vain ammattitaitoisille IT-
ammattilaisille. Seurakuntataloudet huolehtivat siité, etta sovitut tie-
toturva-asetukset on kéytossé kaikissa tydasemissa.

Siirtymataso 1. Paallekkaisten nimien aiheuttamien ristiriitatilanteiden valt-
tamiseksi tietoverkkoon liitettavat tydasemat on nimettava
yhteisten sééntdjen mukaisesti.

2. Tietoturva- ja selainasetukset tulee asettaa tydasemiin keski-
tetysti siten, ettd kéyttajat eivat pysty niitd muuttamaan.

3. Kaytossé olevista ohjelmistoista pidetaan ylla ajantasaista do-
kumentaatiota.

4. Vain maaréatyilla IT-henkil6illa saa olla ohjelmistojen asennuk-
set mahdollistavat oikeudet ty6asemiin.

Perustaso 1. Tydasemissa ei tule olla paikallisia kéyttéjatunnuksia tai —
ryhmié tyontekijoiden kayttoon. N&ité on oikeus kayttaa vain
yll&pitotarkoituksiin.

2. Tybasemien mahdollinen etéhallinta on rajoitettava suoritet-
tavaksi vain tietyilta maarattyjen IT-henkildiden kaytdssa ole-
vilta tydasemilta tai tukipalvelimilta. Etdyhteyksien muodos-
taminen tydasemiin tulee sallia vain asiaan oikeutetuilta nime-
tyiltéa yllapitajilta. Tyontekijaa tulee informoida ennen etétuki-
toimenpiteiden suorittamista ja tarvittaessa pyytaa tyonteki-
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jan suostumus toimenpiteen suorittamiseen.

Tybasemien perustason “koventamisesta” tulee huolehtia.
Esimerkiksi tydasemien tarpeettomat palvelut tulee poistaa
kaytosta.

Kannettavien tydasemien kiintolevyt tulee soveltuvin osin sa-
lata. Erityishuomiota tulee kohdistaa tydasemiin, joiden kayt-
tajat tyypillisesti kasittelevat luottamuksellista ja salaista ma-
teriaalia tydasemillaan.

Tybasemavarmenteiden kayttoa seurakuntatalouden omista-
missa tydasemissa suositellaan tybasemien tunnistamista
mahdollisia palveluita kaytettdessa.
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4.1 Palvelinten sovellukset ja kayttojarjestelmat

Palvelinten kayttojarjestelmien saéanndllisesté paivittamisesté huoleh-
ditaan. Valmistajan tuen piirista poistuneita kayttojarjestelmia kaytta-
vét palvelimet on poistettava kaytosta.

1.

IT-alueella/seurakuntatalouksilla kéyttssa olevien palvelinten
kayttojarjestelmaversioiden tulee olla valmistajan tuen piiris-
sd. Windows-kayttojarjestelmien osalta tamén dokumentin
kirjoitushetkella tama tarkoittaa Windows 2003 SP2 ja Win-
dows 2008 palvelinkayttojérjestelmid. Mahdollisia vanhentu-
neita kayttojarjestelméversioita kayttavat palvelimet tulee
verkkoteknisesti (esimerkiksi virtuaaliverkkoja kayttamalla)
eristdd muusta tydasema- ja palvelinympéristosta.

Palvelinten kayttojarjestelmien turvallisuuspdivitykset on
asennettava kaikkiin palvelimiin automaattisesti ja ajallaan.

Palvelimissa on oltava ajanmukaiset ja automaattisesti paivit-
tyvét tuotteet virusten ja haittaohjelmien torjuntaan tai verk-
kosegmentti, jossa palvelimet sijaitsevat, on suojattava erik-
seen palomuurilla, joka kykenee suodattamaan tietoliikenteen
haittaohjelmistojen varalta.

Kaikki vanhentuneita kayttojarjestelmié kayttavéat palvelimet
on péivitettava tai poistettava verkosta.

Palvelinten sovellusten toiminta péivitysten jalkeen varmiste-
taan testipalvelimilla ennen péivitysten jakamista tuotanto-
ymparistoon.

Palvelinten perustason “koventamisesta” tulee huolehtia.
Esimerkiksi tarpeettomat palvelut tulee poistaa kaytosta.



Suomen evankelis-luterilainen kirkko Sivu 12/15
Kirkon yleiset tietoturvaméaaraykset 10.2.2011 Siséiseen kayttdon

Osa-alueen nimi 4.2 Palvelinten hallinta

Tavoitteet Palvelinten sijoittelussa otetaan huomioon palvelun jatkuminen ja tilo-
jen fyysinen turvallisuus. Palvelinten yllapitotunnuksia ei kdyteta péai-
vittdisessa tydasemakéaytossa.

Siirtymataso 1. Paallekkaisten nimien aiheuttamien ristiriitatilanteiden valt-
tamiseksi tietoverkkoon liitettavat palvelimet on nimettavé
yhteisten sé&ntdjen mukaisesti.

2. Palvelinten hallintaa varten on maaratyilla IT-henkil6illé oltava
omat henkilokohtaiset tunnuksensa, joita ei kdytetd normaa-
liin paivittaiseen tybasemakayttoon.

3. Palvelimet tulee sijoittaa asianmukaisiin lukittuihin laitetiloi-
hin. Tarpeen mukaan laitetiloissa on oltava toimiva kulunval-
vonta ja joiden jadhdytys ja palonsammutusjarjestelmat on
mitoitettu laitemaaraan.

Perustaso 1. Kriittisi& palvelimia varten on turvattava hairiéton virransaanti
akkuja tai varavirtalaitteita kayttamalla.

2. Kriittiset palvelimet tulee toteuttaa vikasietoisesti, ottaen
huomioon palvelinten kahdentaminen, kuormantasaus, vara-
laiteratkaisut sek& huoltosopimukset.

Osa-alueen nimi 4.3 Varmistaminen ja dokumentointi

Tavoitteet Kattavalla ja ajantasaisella dokumentoinnilla ja varmistuksilla ediste-
taan vakavista ongelmatilanteista toipumista ja jarjestelmamuutoksiin
varautumista.

Siirtymataso 1. Palvelimista on otettava saanndéllisesti riittdvat varmuuskopi-
ot. Varmistusten palauttamista varten tulee olla olemassa
prosessit ja selkeét ohjeistukset.

2. Jokaisesta palvelimesta on laadittava yksityiskohtainen palve-
lindokumentti josta kéy ilmi muun muassa palvelimen sijainti
ja kayttotarkoitus, oleellisimmat tekniset laite- ja ohjelmisto-
tiedot, tietoliikenneasetukset, turvallisuusméaaritykset, riippu-
vuussuhteet toisten palvelinten palveluista ja resursseista se-
k& nimetyt vastuuhenkil6t yhteystietoineen. Dokumentin ajan
tasalla pysymisesté on huolehdittava koko palvelimen elinkaa-
ren ajan.
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Perustaso 1. Palvelinten palauttamista varmistuksista on testattava saan-
nollisesti.

2. Kopiota varmistusmediaa tulee sdilyttaa eri palotilassa kuin
palvelinta josta varmistus on otettu.

3. Toimialueen GPO (Group Policy Object) ryhméakaytanttobjek-
tit on dokumentoitava huolellisesti, jotta niiden kohdennusta
ja yhteisvaikutuksia voidaan helpommin seurata.

4. Toimialueen ryhmien Description-kenttiin on yll&pidon helpot-
tamiseksi syyté kirjoittaa lyhyt selostus ryhman kayttotarkoi-
tuksesta.
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5. Kayttdoikeuksien turvallisuus

Osa-alueen nimi 5.1 Kayttooikeuksien elinkaaren hallinta

Tavoitteet Kayttdoikeuksien elinkaaresta huolehditaan, kayttéjille jo myonnetty-
jen oikeuksien tarpeellisuutta arvioidaan s&énndéllisesti ja tarpeetto-
mat oikeudet poistetaan.

Siirtymataso 1. Kéyttooikeuksien elinkaaren hallinnasta (tilaus, muutos, pois-
to) on huolehdittava kirkon yhteisen TYP-jarjestelman kautta
mikali mahdollista. Muussa tapauksessa kéytetaan manuaalis-
ta TYP-prosessien mukaista tydnkulkua tunnusten ja niiden
muutosten kasittelyssa.

2. Kirjuri-jarjestelmén kéyttooikeudet hallitaan ainoastaan TYP-
jérjestelman kautta.

3. Esimies on velvollinen tilaamaan tunnuksia alaisilleen ja huo-
lehtimaan tarpeettomien tunnusten poistamisesta ajallaan.

4. Esimiehet ovat velvollisia tarkistamaan alaistensa kayttooike-
uksien tilanteen séanndollisesti.

5. Lahtokohtaisesti kayttjille on syytd myontaa véahaisimmat
mahdolliset tydtehtévien suorittamisen mahdollistavat oikeu-
det jarjestelmiin.

6. Paallekkaisten kayttajatunnusten aiheuttamien ristiriitatilan-
teiden valttamiseksi on toimialueiden kayttajatunnukset luo-
tava yhteisten saantdjen mukaisesti. Paallekkaisyyksien kasit-
telyssa noudatetaan JHS 161-suositusta.

Perustaso 1. Seurakuntataloudella on toimivat prosessit jo myonnettyjen
kayttooikeuksien tarpeellisuuden arvioimiseen. Tarpeetto-
maksi jadneet kayttooikeudet poistetaan.
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Osa-alueen nimi 5.2 Kayttooikeuksien henkilokohtaisuus

Tavoitteet Kayttéja vastaa omalla tunnuksillaan tehdyista vaarinkaytoksista, joten
tunnuksista ja niihin liittyvisté salasanoista pidetaan hyvaa huolta.

Siirtyméataso 1. Kayttajatunnukset jarjestelmiin ovat henkilokohtaisia ellei toi-
sin ole todettu.

2. Henkilokohtaisia tunnuksia ei saa antaa toisten kayttoon.
Tunnukseen liittyvaa salasanaa ei saa kertoa kenellek&an, eika
niita saa sailyttdd muistiin kirjoitettuna paikoissa, joissa ne
ovat ulkopuolisten loydettavissa. Omilla kayttajatunnuksilla
avattuja tydasemia ja sovelluksia ei saa jattaa toisten kayt-
toon. Kayttéja vastaa itse tunnuksillaan tapahtuvasta vaarin-
kéaytosta.

3. Jarjestelmien kayttajatunnuksiin liittyvien salasanojen on olta-
va riittdvan vahvoja, jotta mahdollisen vaarinkayttéjan ei ole
niita lilan helppo arvata. Salasana tulee olla véhintéd&n 8 merk-
kia pitk& ja sen tulee sisaltdd vahintdan kolmea seuraavista:
numeroita, isoja kirjaimia, pienid kirjaimia ja erikoismerkkeja.
Seurakuntatalous vastaa jérjestelmien salasanojen komplek-
sisuusvaatimuksista.

4. Salasanat on my0s vaihdettava riittdvén usein, toimialueen
tunnusten tapauksessa kolmen kuukauden vélein ja sa-
lasanahistorian on oltava riittdvéan pitka samojen salasanojen
toistuvan kayton ehkéisemiseksi. Salasanoille on myds méari-
tettéva yhden paivan véhimmaisiké salasanahistorian kierta-
misen vaikeuttamiseksi.

5. Kirjuri-jarjestelm&an voi kirjautua ainoastaan kayttamalla kir-
kon varmennepalvelun avulla luotuja varmenteita.

Perustaso 1. Oikeuksia levyjakoihin tai jarjestelmiin ei tule antaa suoraan
kayttajille vaan ryhmille. Oikeuksien myontdmisessé on syyta
noudattaa valmistajan suosituksia.

2. Tyobasemille kirjautumisessa on suositeltavaa kéyttaa kirkon
varmennepalvelun avulla luotuja varmenteita.
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