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MEIDAN KIRKON TIETOTURVAPOLITIIKKA 2011

Suomen evankelis-luterilaisen kirkon tietojarjestelmien tietoturvapolitiikka vuodelle 2011

1. JOHDANTO

Meidan kirkko tietoverkoissa -nimisen kirkon tietohallintostrategian linjausten mukai-
sesti kirkkohallituksen taysistunto asetti 22.9.2009 kirkon tietoturvallisuuden johto-
ryhman. Sen yhdeksi tehtavaksi annettiin laatia ensimmainen versio kirkon tietotur-
vapolitiikastal_. Ty6ryhmé on nimennyt lopputuloksen Meidan kirkon tietoturvapolitii-
kaksi.

Kasilla oleva kirkon tietoturvapolitikan ensimmainen versio on tehty vuotta 2011 aja-
tellen. Tarkoitus on tehd& uusi ja 1.12.2011 voimaan tuleva versio mm. seurakunnilta
saadun palautteen pohjalta.

Kirkon tietoturvallisuuden kehittdminen on lahivuosina tarkeda ja ajankohtaista mm.
KITKE-hankkeen, HeTa-hankkeen ja HEV-hankkeen vuoksi:

o KITKE-hankkeessa rakennettava kirkon yhteinen Kirjuri-jarjestelma vaatii tietotur-
van kehittamista etenkin henkil6tietojen turvallisen kasittelyn vuoksi. Keskeiset
Kirjuri-jarjestelman tietoturva-asiat on sdadetty kirkkolaissa. Kirkolliskokous hy-
vaksyi kirkkolain 16 luvun ja 25 luvun muutosesityksen marraskuussa 2008.
Eduskunta hyvaksyi 26.5.2010 sita koskevan hallituksen esityksen HE 19/2010.
Lakimuutokset tulevat voimaan 1.12.2011.

o HeTa-hankkeessa rakennettava HeTa-palvelukeskus ja sen yhteiset tietojarjes-
telmat vaativat tietoturvan kehittdmisté etenkin maksuaineiston ja henkilétietojen
turvallisen hoitamisen vuoksi.

o HEV-hankkeessa eli Hengellinen elamé& verkossa -hankkeessa kehitetdén seura-
kuntaty6ta avoimessa Internet-verkossa ja sen sosiaalisissa medioissa. Avoimen
Internetin tietoturvallinen tyokayttd vaatii tietoturvauhat huomioivien tyétapojen ja
teknisten ratkaisujen kehittamista. Hyvana esimerkkiné on Facebookin turvallinen
kayttd. Verkossa tehdaan myds verkkoauttamistyota, jolloin viestinndn luottamuk-
sellisuuden varmistaminen on tarkeaa.

Edella mainittujen hankkeiden tarpeet ovat olleet erityisesti esilla kirkon tietoturvapoli-
tiikkan laatimisessa. Niita koskevat tietoturvatyon keinot ovat samanlaiset ja ratkaisut
toisiaan tukevia. Liséksi samat ratkaisut kehittavat kokonaiskirkon ja seurakuntien tie-
toturvaa myds muiden tydalojen toimintatapojen ja tietojarjestelmien osalta.

1

Valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) tietoturvasanaston mukaan "tietoturvapolitiikka

on johdon hyvaksyma nakemys tietoturvallisuuden paamaaristd, periaatteista ja toteutuksesta". Voidaan pu-
hua my0s tietoturvaperiaatteista. Tietoturvastrategia on suunnitelma tietoturvapolitiikan jalkauttamiselle.



2. TIETOTURVALLISUUS - MITA SE ON

Tietoturvallisuuteen kuuluvat kaikki ne jarjestelyt, joilla pyritdan varmistamaan tiedon
kaytettavyys, eheys ja Iuottamuksellisuusi Sanan tietoturvallisuus tilalla kdytetaan
usein mygds sanaa tietoturva. Ne tarkoittavat samaa asiaa.

Kaytettdvyys tarkoittaa tietoturvallisuuden yhteydessa sita, etta tieto on siihen oikeu-
tettujen hyddynnettavissa haluttuna aikana. Kaytettavyyttd uhkaavat mm. ennakoi-
mattomat tietokoneiden, tietoliikenneverkkojen ja tietokoneohjelmien rikkoutumiset.
Ne voivat aiheutua esimerkiksi jonkin teknisen komponentin yllattavasta vikaantumi-
sesta, tietokoneohjelman tekijan inhimillisesta virheesta tai rikollisen tahon tekemasta
haittaohjelmasta tai jopa ns. verkkohydkkayksesta.

Eheys tarkoittaa tietoturvallisuuden yhteydessa sita, etta tieto on yhtapitava alkupe-
raisen tiedon kanssa. Eheyttd uhkaavat mm. inhimilliset virheet tai vaarinkasitykset
tietokoneohjelmien rakentamisessa tai tietojen tallennuksessa. Eheytta uhkaavat
myos rikollisten tahojen tarkoituksellisesti tekemat tietojen muuttamiset esimerkiksi
rahaliikenteen kasittelyssa tai Internet-sivustojen sisallossa.

Luottamuksellisuus tarkoittaa sita, etta kukaan sivullinen ei saa tietoa tai ei voi kasi-
telld sitd. Luottamuksellisuutta uhkaavat samat seikat kuin eheyttakin. Liséksi luotta-
muksellisuus on uhattuna, jos tiedon k&sittelyn kayttévaltuushallinnan prosessit tai
niiden toteutus on hoidettu huonosti.

Tietoturvallisuudessa ei ole kyse vain tekniikasta, vaan ihmisten tyéskentelytavoista.
Kaikkien tulee tietdd, miten tietoturvallisuudesta voidaan huolehtia. Kyse ei ole my6s-
k&an vain yksittaisista toimenpiteista, vaan jatkuvasta ja suunnitelmallisesta toimin-
nasta, jonka kohteena ovat seuraavat kahdeksan tietoturvatyon osa-aluetta:

1. Hallinnollinen tietoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastel-
laan organisaatiossa kaytettavia tietoturvallisuuden toimintapolitiikkoja, toiminnan
linjauksia, johtamista, organisointia, toimintojen sijoitusta organisaatioon, resur-
sointia seké vastuiden maarittelya.

2. Henkildstoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan orga-
nisaation tietojen ja tietojenkasittelyn suojaamista ihmisten aiheuttamilta tahallisil-
ta sek& tahattomilta uhkilta ja ihmisten toimista tietoturvallisuuden varmistajina.

3. Fyysinen tietoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan
kaikkia organisaation tuotanto- ja toimitilojen fyysiseen suojaamiseen liittyvia asi-
oita, joilla pyritddn estdmaan organisaation tarvitsemien tietojen seka fyysisen ja
ei-fyysisen ominaisuuden tuhoutuminen, vahingoittuminen tai joutuminen vaariin
késiin. Fyysinen turvallisuus on myds tietojen kaytettavyyden yllapitoa, siltd osin
kuin tilaratkaisut voivat sitd palvella tai mahdollisesti olla esteena.

4. Tietojen jatietojarjestelmien kdytdn turvallisuus: Tietoturvallisuuden osa-
alue, jossa tarkastellaan organisaation automaattisen ja manuaalisen tietojenka-
sittelyn suojaamiseen liittyvia asioita.

% Tietoturvallisuudelle on useita erilaisia maaritelmia. Tassa yhteydessa on kaytetty valtionhallinnon tietotur-
vallisuuden johtoryhmén (VAHTI) hyvéksym&aa sanastoa ja sen maaritelmia.



5. Laitteistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan organi-
saation kayttdmien tietojenkasittely- ja tietoliikennelaitteiden suojaamisasioita.

6. Ohjelmistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan orga-
nisaation kayttamien tietokoneohjelmien suojaamista seka ohjelmien lisensointia
ja rekisterdintia.

7. Tietoaineistoturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan kai-
kissa eri talletusmuodoissa olevia organisaation péivittdessa toiminnassa tarvit-
semia tietoja seka niiden suojaamiseen liittyvia asioita.

8. Tietoliikenneturvallisuus: Tietoturvallisuuden osa-alue, jossa tarkastellaan or-
ganisaation kayttAmien tietoverkkojen ja niissa tapahtuvien tietoliikenteen suo-
jaamiseen liittyvia asioita.

Tietoturvallisuuden yhteydesséa puhutaan usein my6s tietosuojasta. Tietosuo'|a3_on
"ihmisen yksityisyyden suoja ja muut sité turvaavat oikeudet henkildtietoja kasitelta-
essa. Naitd ovat muun muassa tietojen valtuudettoman saannin estaminen ja tietojen
luottamuksellisuuden sailyttiminen seké henkilGtietojen suojaaminen valtuudettomal-
ta tai henkil6a vahingoittavalta kaytoltd". - Voidaan todeta, etta tietoturvan hallintaan
littyvat tehtavat ovat monilta osin paallekkaiset tietosuojan hallintaan liittyvien tehta-
vien kanssa.

Tietoturvatyd liittyy myos valmiussuunnitteluun ja varautumiseen yhteiskunnan hairio-
tilanteisiin ja poikkeusoloihin. Valtioneuvoston 23.11.2006 tekema periaatepdatos
yhteiskunnan elintarkeiden toimintojen turvaamisesta maéarittelee uhkamalleja, joihin
yhteiskunnan eri toimijoiden on valmiustoimissaan varauduttava. Ensimmainen naista
uhkamalleista on s&hkdisen infrastruktuurin hairiintyminen.

® Tietosuojalle on useita erilaisia maaritelmia. Tassa yhteydessa on kaytetty valtionhallinnon tietoturvallisuu-
den johtoryhman (VAHTI) hyvaksymaa sanastoa ja sen maaritelmia.



3. KIRKON TIETOTURVATYON ORGANISOINTI
3.1 Yleista

Seuraavissa kappaleissa on kasitelty tietoturvatydn organisointia, toimijoita ja niiden
rooleja. Kuvaus on kirjoitettu seurakuntatalouden né&kékulmasta. Samoja periaatteita
noudatetaan soveltaen my6s kirkon keskushallinnossa ja hiippakuntien tuomiokapitu-
leissa.

3.2 Kirkolliskokous

Kirkolliskokous linjaa kokonaiskirkon ja seurakuntien tietoturva-asioita seuraavissa
yhteyksissé:

o Kirkkolaki ja kirkkojarjestys: Kirkolliskokouksen asiana on mm. tehd& ehdotuksia
Suomen eduskunnan hyvaksyman kirkkolain sdatamisesta ja hyvaksya kirkkojar-
jestys. Naissa saadoksissa on myads tietoturvaa koskevia sddnnoksid. Esimerkiksi
kirkkolain 16 luvussa ja kirkkojarjestyksen 16 luvussa on kirkonkirjojenpitoon ja
Kirjuri-jasentietojarjestelmaan liittyvia tietoturvaa koskevia sédnnoksia.

¢ Yleinen lainsdadanto: Tietoturva-asioiden hoitamisessa on otettava huomioon
yleistd lainsdadantoa, joka siséaltaa tietoturvaa koskevia sdannoksia ja joka kirkko-
lain perusteella tai muutoin valittdmasti koskee myos kirkollishallintoa. Tallaisia
saadoksia ovat muun muassa: henkil6tietolaki, laki viranomaisten toiminnan julki-
suudesta, sahkdisen viestinndn tietosuojalaki, laki yksityisyyden suojasta tydela-
massa, hallintolaki, laki sdhkdisesta asioinnista viranomaistoiminnassa, laki us-
kontokuntien jasenrekistereista, laki vaestotietojarjestelmasta ja Vaestorekisteri-
keskuksen varmennepalveluista.

o Kirkon keskusrahaston talousarvio ja toiminta- ja taloussuunnitelma: Kirkollisko-
kouksen asiana on myds vahvistaa kirkon keskusrahaston talousarvio ja kasitella
kirkon keskusrahaston toiminta- ja taloussuunnitelma. Nama sisaltavat myos tie-
toturvan kehittAmiseen liittyvid asioita. Esimerkiksi kirkon tietokoneiden tietoturva-
ohjelmien kayttdoikeuslisenssit on viime vuosina ostettu keskitetysti Kirkkohalli-
tuksen toimesta.

3.3 Kirkkohallituksen taysistunto

Tietoturva-asioihin liittyen kirkkohallituksen taysistunto:

o Asettaa kirkon tietoturvan johtoryhman
e Antaa kirkon tietoturvamaéaraykset’

* Kirkon tietoturvamaarays on kirkkolain tai kirkkojarjestyksen perusteella annettava seurakuntia sitova maa-

rays.



3.4 Kirkkohallituksen virastokollegio

Tietoturva-asioihin liittyen kirkkohallituksen virastokollegio:

o Nimitt&a kirkon tietoturvapéallikon

o Antaa yllattAvan tietoturvauhan tai poikkeamatilanteen yhteydessa sellaisen kir-
kon tietoturvamaarayksen, joka on voimassa enintdan nelj kuukautta

e Antaa kirkon tietoturvamaarayksia tdydentavia yleisia tietoturvaohjeita ja suosi-
tuksia seka tybalakohtaisiin tietojarjestelmiin ja perustietotekniikkaan liittyvia eri-
tyisia tietoturvaohjeita

3.5 Kirkon tietoturvapaallikko

Kirkon tietoturvapaallikko:

e Antaa yllattAvan tietoturvauhan tai poikkeamatilanteen yhteydessa sellaisen tieto-
turvamaarayksen, joka on voimassa enintaan kaksi kuukautta

e Vastaa tietoturva-asioiden tiedottamisesta tai sen jarjestamisesta seurakunnille
seka tiedotusvalineille ja muille kirkon ulkopuolisille tahoille

o Jarjestaa seurakuntien toimittamien tietoturvaa koskevien arviointi- ja tapahtuma-
raporttien vastaanoton ja kasittelyn

Kirkon tietoturvapaalliktn vastuulla ei kuitenkaan ole erilaisten tydalakohtaisten tieto-
jarjestelmien siséltéasioihin liittyvat tietoturvan tai tietosuojan asiat. Esimerkiksi Kir-
konkirjojenpitoon ja Kirjuri-jarjestelméaén, HeTa-jarjestelmaan tai Palvelevan netti -
nimisen verkkoauttamispalvelun liittyvat tietosuojakysymykset kuuluvat Kirkkohalli-
tuksessa asianomaisille viranhatltijoille.

3.6 Kirkon tietoturvallisuuden johtoryhmé

Kirkon tietoturvallisuuden johtoryhma:

e Seuraa tietoturvallisuuden tilannetta ja kehittamistarpeita koko kirkossa

o Valmistelee esityksen kirkon tietoturvapolitiikasta ja sen paivittAmisesta

o Valmistelee esityksen kirkon yleisista tietoturvamaarayksista ja niiden paivittami-
sesta

o Valmistelee kirkon tietoturvapolitikkaa ja yleisia tietoturvamaarayksia taydentavia
yleisia ohjeita ja suosituksia

e Ohjaa ja tukee kirkon tietoturvapolitiikan, tietoturvamaaraysten ja tietoturvaohjei-
den koulutuksen jarjestamisté ja muuta jalkautusta

o Tekee aloitteita tydalakohtaisia tietojarjestelmia ja niiden toimintoja tai perustieto-
tekniikan eri osa-alueita koskettavien tarkempien tietoturvamaéraysten ja -
ohjeiden laatimisesta ja toimii yhteistydssa naiden laatimisprojektien kanssa



3.7 Kirkon yhteisten tietojarjestelmien tietoturvamaaraykset ja ohjeet

Kirkon yhteisten tydalakohtaisen tietojarjestelman sisalldllinen omistaja ja tekninen
omistaja5_ ovat yhdessé vastuussa tietojarjestelman ja sen sisaltdman tai silla kasitel-
téavan tieto-omaisuuden turvallisuusvaatimusten laatimisesta ja noudattamisesta.
Ratkaisut eivéat saa olla ristiriidassa kirkon tietoturvapolitiikan ja yleisten tietoturva-
maaraysten kanssa.

Esimerkkeind naista kirkon yhteisista tietojarjestelmista ovat Kirjuri-jarjestelma, HeTa-
palvelukeskuksen jarjestelmét, seurakuntavaalien jarjestelmat, evl.fi-sdhkodposti seka
verkossa tehtavan seurakuntatyon jarjestelmat.

3.8 Kirkon yhteisen perustietotekniikan tietoturvaméaaraykset ja ohjeet

Perustietotekniikan (it-infrastruktuurin) eri osa-alueiden omistajat ovat vastuuussa
naitd osa alueita koskevan tietoturvallisuuden suunnittelusta ja hoitamisesta. Ratkai-
sut eivat saa olla ristiriidassa kirkon tietoturvapolitiikan ja yleisten tietoturvamaarays-
ten kanssa.

Esimerkkeind naista osa-alueista ovat KIRKKO-verkon keskitetty Internet-palomuuri,
seké KIRKKO-verkon yhteiset reitittimet ja kytkimet.

3.9 Seurakunnan kirkkoneuvosto tai seurakuntayhtyman yhteinen kirkkoneuvosto

Tietoturva-asioihin liittyen seurakunnan kirkkoneuvosto tai seurakuntayhtyman yhtei-
nen kirkkoneuvosto:

e Vastaa seurakuntataloudelle annettujen tietoturvallisuutta koskevien ohjeiden ja
maaraysten noudattamisesta.

e Huolehtii siita, etta seurakuntataloudelle on asetettu tietoturvaryhma. Se kannat-
taa olla yhteinen IT-yhteistybalueen kaikkien seurakuntien kanssa.

o Huolehtii siitd, ettd seurakuntataloudelle on nimetty tietoturvavastaava. Se kan-
nattaa olla yhteinen IT-yhteistydalueen kaikkien seurakuntien kanssa.

o Huolehtii siitd, ettd seurakuntataloudelle on nimetty yksi tai useampia tietoturvan
yhdyshenkil§itd siten, ettd kukin seurakuntatalouden tyontekija tuntee oman yh-
dyshenkilénsa.

o Hyvéksyy seurakuntatalouden oman tietoturvapolitikan. Se kannattaa olla yhtei-
nen IT-yhteistybalueen kaikkien seurakuntien kanssa. Siina linjataan, miten seu-
rakuntatalouden tietoturvallisuudesta tarkemmin huolehditaan ja mitk& ovat eri
toimijoiden roolit, vastuut ja oikeudet. Siin& linjataan myds sisaisen valvonnan jar-
jestaminen tietoturvallisuuden osalta.

Kaytadnnon ohjeita em. tehtavien osalta vuoden 2011 alkuun:

> Tietojarjestelmén sisallollinen omistaja on se yksikkd, jonka toimintaa ja tietojenkasittelya varten jarjestel-
ma on hankittu ja joka maarittelee mm. jarjestelman kayttéon oikeutetut. Tekninen omistaja on Kirkkohalli-
tuksessa joko tietohallintoyksikké tai KT:n verkkoviestintayksikko.



3.10

3.11

o Kirkkohallitus asettaa kirkon tietoturvan johtoryhmé&n ohjauksessa toimivan tyo-
ryhman, joka laatii mallit IT-alueen (seurakuntatalouden) paikallisesta tietoturva-
politiikasta ja paikallisista tietoturvamaarayksista.

e IT-alueen johtokunta asettaa tydryhman laatimaan ehdotuksen IT-alueen seura-
kuntatalouksien paikallisesta tietoturvapolitiikasta ja paikallisista tietoturvamaara-
yksista. Samassa yhteydessa kyseinen tyéryhma tekee ehdotuksen IT-alueen
seurakuntatalouksien yhteisen tietoturvaryhméan asettamisesta ja yhteisen tieto-
turvavastaavan nimittdmisesta seké& seurakuntatalouksien omien tietoturvan yh-
dyshenkildiden nimittdmisesta.

IT-alueen / seurakuntatalouden tietoturvaryhma

Tietoturvaryhma:

o Yllapitda IT-alueen seurakuntatalouksien tietoturvapolitiikan ja tietoturvallisuuteen
littyvid maarayksia, ohjeita ja suosituksia siten, etta ne ovat linjassa kirkon yhtei-
sen tietoturvapolitikan ja kirkon yhteisten tietoturvamaaraysten kanssa.

¢ Valvoo tietoturvamaaraysten, ohjeiden ja suositusten noudattamista.

Kasittelee ajankohtaisia tietoturvallisuutta koskevia kysymyksia.

e Suunnittelee ja jarjestaa tietoturvallisuuteen liittyvaa koulutusta yhteistydssa tieto-

turvavastaavan ja tietoturvan yhdyshenkildiden kanssa.

Kaytadnnon ohjeita em. tehtavien osalta vuodelle 2011:

e Tietoturvaryhman ja tietoturvavastaavan ensimmaisia tehtéavia ovat tietoturvakou-
lutuksen suunnittelu ja jarjestaminen tietoturvan yhdyshenkilille ja sen jalkeen
kaikille tyontekijoille.

o Kirkkohallitus asettaa kirkon tietoturvan johtoryhmé&n ohjauksessa toimivan tyo-
ryhman suunnittelemaan po. tietoturvakoulutusta yhteistydssa IT-alueiden / seu-
rakuntien asiantuntijoiden kanssa.

IT-alueen tietoturvavastaava

Tietoturvavastaava:

o Kehittda jatkuvasti ja aktiivisesti IT-alueen seurakuntien tietoturvallisuutta.

e Vastaa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maaraysten tiedotta-
misesta tietoturvan yhdyshenkiloille, esimiehille ja kaikille tyéntekijdille.

e Ottaa vastaan havaintoja tietoturvallisuuteen liittyvista tapahtumista ja poikkea-
mista ja raportoi ne sdanndllisesti tietoturvaryhmalle ja kirkon tietoturvapaallikélle.

o Hyvéksyy yllattavan tietoturvauhan tai poikkeamatilanteen yhteydessa sellaisen
seurakuntatalouden tietoturvamaarayksen, joka on voimassa enintaan kaksi kuu-
kautta.

Tietoturvavavastaavan tehtavat kuvataan ja ohjeistetaan tarkemmin IT-alueen / seu-
rakuntatalouden tietoturvapolitikassa, tietoturvamaarayksissa ja/tai tietoturvaohjeis-
sa.



3.12 Seurakuntatalouden tietoturvan yhdyshenkil®

Tietoturvan yhdyshenkild:

e Huolehtii saamiensa tietoturvallisuuteen liittyvien ohjeiden, suositusten ja maara-
ysten tiedottamisesta kaikille tyontekijdille.

o Osallistuu esimiesten tukena uusien tyontekijdiden perehdyttdmiseen tietoturvalli-
suutta koskevissa kysymyksissa.

o Ottaa vastaan ilmoituksia seurakunnassaan havaituista tietoturvallisuuteen liitty-
vista tapahtumista ja poikkeamista ja raportoi niista IT-alueen / seurakunnan tieto-
turvavastaavalle sek& oman seurakuntansa esimiehille. Menettelyt kuvataan tar-
kemmin IT-alueen / seurakuntatalouden tietoturvapolitikassa ja/tai tietoturvamaa-
rayksissa.

Tietoturvan yhdyshenkilon tehtavat kuvataan ja ohjeistetaan tarkemmin IT-alueen /
seurakuntatalouden tietoturvapolitiikassa, tietoturvamaarayksissa ja/tai tietoturvaoh-
jeissa. Joillakin IT-alueilla on sovittu, etta jokaisessa seurakuntataloudessa on oma it-
yhdyshenkild. Talloin it-yhdyshenkil voi toimia myds tietoturvan yhdyshenkilona.

3.13 Esimies

Esimies on velvollinen

o valittAmaan tietoa tietoturvallisuuteen liittyvistd maarayksistd, ohjeista ja suosituk-
sista omille tyontekijoilleen

e jarjestamaan uusien tyontekijoiden perehdytyksen tietoturvallisuuden maarayksis-
td, ohjeista ja suosituksista ja on velvollinen huolehtimaan siitd, etta tyontekijat
ovat tiedostaneet ja oppineet kyseiset asiat

¢ huolehtimaan siita, etta tyontekijat noudattavat annettuja maarayksia ja ohjeita

e vastaamaan omien tyontekijoidensé osalta siitd, etta tietojarjestelmien kayttdoi-
keudet vastaavat tyotehtavien tarpeita

e jarjestamdan omaa toimialaansa koskevien tietoturvamééraysten ja -ohjeiden laa-

timisen, jos asioita ei ole viela ohjeistettu

puuttumaan kaikkiin tietoturvaa koskettaviin havaitsemiinsa epékohtiin

Esimiehen tehtavét kuvataan ja ohjeistetaan tarkemmin IT-alueen / seurakuntatalou-
den tietoturvapolitiikassa, tietoturvamaarayksissa ja/tai tietoturvaohjeissa.

3.14 Tyontekija

Tassa yhteydessa tyontekijalla tarkoitetaan virka- tai tydsuhteessa olevaa tyontekijaa,
luottamushenkil6a, vapaaehtoistydntekijaa tai ostopalveluna hankittua tyontekijaa.
Tyontekija on velvollinen

o perehtymaan hanta koskeviin tietoturvamaarayksiin ja ohjeisiin ja noudattamaan
niita paivittaisessa tydossaan

e ottamaan huomioon henkil6tietolain mukainen huolellisuusvelvoite ja julkisuuslain
mukainen hyva tiedonhallintatapa
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e raportoimaan esimiehelleen ja seurakunnan tietoturvan yhdyshenkildlle havaitse-
mansa tietoturvallisuuteen liittyvat epdkohdat ja poikkeamat

Tyontekijan tehtavat kuvataan ja ohjeistetaan tarkemmin IT-alueen / seurakuntata-
louden tietoturvapolitiikassa, tietoturvamaarayksissa ja/tai tietoturvaohjeissa.

3.15 Tilintarkastajat

Kirkkohallituksen yleiskirjeessa 35/2010, 19.10.2010 on kasitelty tilintarkastukseen
tulevia muutoksia ja tilintarkastajien valintaa valtuustokaudelle 2011-2014. Siin& tode-
taan mm. seuraavaa:

"Tarkastuspalvelulla tarkoitetaan kirkkojarjestyksen 15 luvun 11-13 pykalien mukaista
hallinnon ja talouden tarkastamista. Lakis&ateisen tilintarkastuksen tekija tarkastaa
myo6s erikseen maariteltyja kohteita, esimerkiksi EU-projektiin ja rakennusavustuksiin
littyvat tilitykset. Sopimuspohjaisten IT-yhteistyfalueiden isantaseurakuntien tulee ot-
taa tarjouspyynnosséan mukaan tietohallinnon ja tietoturvallisuuden tarkastustehta-
van, kun ne pyytavat tarjousta tulevan valtuustokauden tilintarkastuksesta. 1T-
yhteisty6alueiden isantaseurakuntien tulee hankkia tietohallinnon ja tietoturvallisuu-
den tilintarkastuksen vuonna 2011 hyvissa ajoin ennen Kirjurin kayttdonottoa ja sen
jalkeen vuosittain vuodenvaihteen tienoilla, jotta tarkastuksen tulokset olisivat jAsen-
seurakuntien tilintarkastajien kaytettavissa kevéttalven ja kevadn aikana. Iséntéseu-
rakunta l&hett&a tiedot tietoturvallisuuden tarkastamisesta yhteistyéseurakunnille ja
kirkkohallituksen tietohallintoyksikkdon. Tarkastuksessa noudatetaan hyvaa tilintar-
kastustapaa ja tilintarkastuslakia soveltuvin osin."
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4. KIRKON TIETOTURVATYON KESKEISET LINJAUKSET

4.1 Tavoitteet ja periaatteet

Kirkon tavoitteena on turvata riittdvalla ja tarkoituksenmukaisella tasolla toiminnalleen
tarkeiden tietojen, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, estaa nii-
den valtuudeton kayttd seka tahaton tai tahallinen tiedon tuhoaminen ja vaaristami-
nen. Tavoitteena on myods pitdé ylla suunnitelmallista ja jatkuvaa kehittamistoimintaa
uhkien ja riskien tunnistamiseksi, arvioimiseksi ja hallitsemiseksi. Normaaliajan tieto-
jen kasittelyn turvaamisen liséksi kirkko varautuu my6s hairié- ja poikkeusoloihin si-
ten, ettd toimintaa voidaan jatkaa mahdollisimman hairidttdmasti kaikissa olosuhteis-
sa ja normaalitilanteeseen paastaan palaamaan mahdollisimman nopeasti.

Tietojen luottamuksellisuudesta, eheydesta ja kaytettavyydestd on huolehdittava niin
manuaalisesti kuin tietotekniikankin avulla tapahtuvassa tiedon kéasittelyssa, tiedon
kaikissa olomuodoissa ja tiedon koko elinkaaren ajan.

Kirkon tietoturvatyon erityistavoitteet vuodelle 2011 ovat seuraavat:

- IT-alueiden tietoturvaryhmien asettaminen ja tietoturvavastaavien nimeaminen

- seurakuntatalouksien tietoturvan yhdyshenkiléiden nimeé&aminen

- IT-alueiden tietoturvapolitiikan ja tietoturvamaaraysten laatiminen

- tietoturvallisuuden koulutussuunnitelman laatiminen koko kirkon tasolla ja IT-
alueilla

- tyontekijoiden tietoturvakoulutuksen aloittaminen

- tybalakohtaisten ja hankekohtaisten tietoturvamaaraysten ja -ohjeiden laatiminen

4.2 Politiikan jalkauttaminen

Tietoturvallisuuteen liittyvista ohjeista, suosituksista ja maarayksistéa tiedottaminen
tapahtuu luvussa 3 kuvatulla tavalla. Kirkon tietoturvapaallikko valittéda tietoa IT-
alueiden tietoturvavastaaville ja he edelleen IT-alueensa seurakuntien tietoturvan yh-
dyshenkiléille. IT-alueen tietoturvavastaava ja tietoturvaryhma organisoivat tietotur-
vallisuuteen liittyvaa koulutusta alueellaan. IT-alueet voivat myds laatia ohjevideoita
osana koulutusta ja tiedotusta. Tiedottamisessa kaytetddn myos kirkkohallituksen
yleiskirjeita, sakasti.evl.fi -verkkopalvelua seké IT-alueiden omia verkkopalveluja.

Olemassa oleva tietoturvallisuusmateriaali jaetaan uusille tyontekijoille ja sen lapi-
k&yminen otetaan osaksi uusien tyontekijdiden perehdyttamistd. Tietoturvan yh-
dyshenkil6t osallistuvat perehdyttamiseen edistddkseen tietoturvallisuuteen liittyvista
asioista tiedottamista.

Kirkon tietoturvallisuuden johtoryhmé laatii mallipohjia eri dokumenteista, joiden pe-
rusteella IT-alueet voivat helpommin suunnitella ja toteuttaa oman alueensa tarkenta-
via alueellisia dokumentteja esimerkiksi koko kirkon tason tietoturvapolitikasta sek&
valmistella koulutusmateriaalia alueensa seurakuntien tyontekijoille.
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4.3 Tarkastus ja arviointi

Tietoturvapolitikan ja muiden tietoturvallisuusméaéaraysten ja -ohjeiden saanndllisesta
tarkistamisesta ja arvioinnin jarjestamisesta vastaa kirkon tietoturvallisuuden johto-
ryhma koko kirkon tasolla ja IT-alueiden tietoturvaryhmaét paikallisella tasolla. Arviointi
suoritetaan aina, kun on tapahtunut sellaisia muutoksia, joilla on vaikutusta tietotur-
vallisuuteen. Téallaisia tilanteita ovat merkittdvét poikkeustilanteet, uudenlaiset haa-
voittuvuudet (virukset yms.), organisaatiomuutokset tai muutokset teknisessa perus-
rakenteessa.

Tietoturvapolitikan toimivuutta arvioidaan joka toinen vuosi tarkastelemalla raportteja
rekisteroityjen turvallisuuspoikkeamatilanteiden lukumaarasta ja vaikutuksista.

Seurakuntien tilintarkastajia ja etenkin IT-alueiden isantaseurakuntien tilintarkastajia
kaytetaan hyvéksi tietoturvallisuuden toteutumisen arvioimisessa. Tilintarkastajat voi-
vat riippumattomana kolmantena osapuolena arvioida, miten hyvin annetut ohjeet ja
maaraykset on saatettu k&ytantoon ja milla alueilla on tarvetta toiminnan tehostami-
selle.

4.4 Vaarinkaytosten seuraamukset

Mikali epaillaan tai on olemassa nayttoa tietoturvallisuutta vaarantavista tapahtumista
tai on perusteltua syyta epdilla tyontekijan syyllistyneen rikolliseen toimintaan tai vaa-
rinkaytoksiin tydnantajaansa tai muita tyontekijoitd kohtaan, tyénantajan pitaa selvit-
tédd asia ja estda vaaran toiminnan jatkaminen. Ty6nantajalla on kaytettavissaan tyo-
ja virkasuhdelainsaadannon mahdollistamia sanktioita. Tydnantajan tulee tarvittaessa
saattaa tieto lainvastaisesta menettelysta poliisille mahdollista rikostutkintaa varten.

5. KIRKKOHALLITUKSEN PAATOS

Kirkkohallituksen virastokollegio paatti 10.2.2011:

1. Merkita tiedoksi kirkon tietoturvallisuuden johtoryhmén laatiman Meidan kirkon
tietoturvapolitiikka 2011 -nimisen asiakirjan seké Kirkon yleiset tietoturvamaa-
raykset 2011 -nimisen asiakirjan.

2. Kehottaa IT-yhteistyGalueita ja niiden seurakuntia jarjestamaéan tietoturvalli-
suutensa em. asiakirjoissa kuvatuilla tavoilla.

3. Merkita tiedoksi, etta kirkon tietoturvallisuuden johtoryhma valmistelee em.
asiakirjoissa kuvattuja asioita siten, etta ne annettaisiin kirkon saadéskokoel-
man maarayksena 1.12.2011 l&htien, jolloin kirkkolain 16 luvun muutos tulee
voimaan.
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