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1 Tietoturvallisuuden hallinta

Osa-alueen nimi 1.1 Resursointi

Tavoitteet Tietoturvallisuuteen liittyvien kdytdnnon tehtdvien hoitoon on varattu riit-
tava maara resursseja. Myos varahenkildratkaisut on otettu huomioon.

Vaatimukset 1. Jokaisella IT-alueella/seurakuntataloudellal tulee olla tietoturvaryhma.
Sen tehtévana on laatia ja yll&pitdd oman alueensa tietoturvapolitiik-
kaa ja tietoturvallisuuteen liittyvid maarayksia ja -ohjeita koko kirkkoa
koskevien linjausten mukaisesti. Liséksi se valvoo tietoturvamaaréysten
ja -ohjeiden noudattamista, kasittelee ajankohtaisia tietoturvallisuutta
koskevia kysymyksia seké suunnittelee ja jarjestaa tietoturvallisuuteen
liittyvaa koulutusta yhteisty0ssa tietoturvavastaavan ja tietoturvan yh-
dyshenkildiden kanssa. Suuressa seurakuntataloudessa voidaan tarvit-
taessa perustaa oma tietoturvaryhmé, jos toiminnan laajuuden ja eri-
tyistarpeiden katsotaan sita edellyttavén. Tallin tietoturvaryhma tar-
kentaa IT-alueen tietoturvaryhman laatimia mééarayksia ja ohjeita pai-
kallisia tarpeita vastaaviksi ja kasittelee paikallisia ja ajankohtaisia tie-
toturvallisuutta koskevia kysymyksia.

2. Jokaisella IT-alueella/seurakuntataloudella tulee olla nimetty tietotur-
vavastaava. Hanen tehtévana on kehittaa jatkuvasti ja aktiivisesti alu-
een seurakuntien tietoturvallisuutta. Han vastaa tietoturvallisuuteen
liittyvien maaraysten ja ohjeiden tiedottamisesta tietoturvan yhdys-
henkildille, esimiehille ja kaikille tydntekijoille. Lisaksi han ottaa vas-
taan havaintoja tietoturvallisuuteen liittyvisté tapahtumista ja poik-
keamista ja raportoi ne saanndllisesti tietoturvaryhmalle. Valtakunnal-
lisia jarjestelmid ja palveluita koskevissa tapahtumista ja poikkeamista
raportoidaan myds kirkon tietoturvapaallikolle.

3. Jokaisella seurakuntataloudella tulee olla nimetty tietoturvan yhdys-
henkild. H&an huolehtii tietoturvallisuuteen liittyvien maéraysten ja -
ohjeiden tiedottamisesta kaikille tyontekijdille ja osallistuu esimiesten
tukena uusien tyontekijoiden perehdyttamiseen tietoturvallisuutta
koskevissa kysymyksissé. Lisaksi han ottaa vastaan ilmoituksia seura-
kuntataloudessaan havaituista tietoturvallisuuteen liittyvista tapahtu-
mista ja poikkeamista ja raportoi niista tietoturvavastaavalle ja oman
seurakuntataloutensa esimiehille.

! IT-alue on kahden tai useamman itsendisen seurakuntatalouden sopimuspohjainen IT-yhteistyoalue. Seurakuntata-
lous on itsendinen seurakunta tai seurakuntayhtyma. Mita tassa asiakirjassa sanotaan seurakuntataloudesta, koskee
vastaavasti myds tuomiokapitulia ja kirkkohallitusta. Merkinnalla IT-alue/seurakuntatalous tarkoitetaan téssa asiakir-
jassa sitd, ettd asia koskee kaikkia seurakuntatalouksia, mutta asia on jarkeva jarjestaa yhteisend koko IT-alueella. Esi-
merkiksi tietoturvaryhmén on jérkevéa olla yhteinen IT-alueen kaikkien seurakuntien kanssa.
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TyOnantaja vastaa, etté tietoturvavastaavalla ja tietoturvan yhdyshen-
kilolla on riittavasti tydaikaa tehtdviensa suorittamiseen.

Tietoturvallisuustyota tekevien tydntekijoiden tehtdvénkuvauksiin on
paivitettava tieto tyontekijan rooleista ja vastuista.

IT-alueella/seurakuntataloudessa on oltava riittdvasti ammattitaitoista
henkildsto4, jotta turvallisuusvaatimusten kdytannon toteuttaminen
on realistisesti mahdollista ottaen huomioon mm. henkiléstén lomat ja
muut poissaolot.

Tietoturvallisuuden resursointi otetaan huomioon IT-alueen ja seura-
kuntatalouden talousarviossa ja toiminta- ja taloussuunnitelmassa.



Suomen evankelis-luterilainen kirkko Sivu 5/17
Kirkon yleiset tietoturvaméaéaraykset 4.3.2015

Osa-alueen nimi 1.2 Tietoturvapolitiikka, tietoturvamaaraykset ja tietoturvaohjeet

Tavoitteet Tarvittavat politiikat, maaraykset ja ohjeet ovat olemassa ja ne pidetaan
ajan tasalla ja kayttdjien saatavilla. Kayttéjia koulutetaan ja informoidaan
séannollisesti uusista maaréyksista ja ohjeista.

Vaatimukset 1. IT-alueella/seurakuntataloudella on oltava ajantasainen tietoturvapoli-
tiikka ja sita tarkentavat maaraykset ja ohjeet, jotka ovat linjassa koko
kirkon tietoturvaméaaréysten kanssa. Asiakirjojen tulee olla tydntekijoi-
den saatavilla.

2. Tieto olemassa olevista tietoturvapolitiikoista, -mé&aréyksisté ja -
ohjeista on valitettava koko henkilokunnalle. Esimiehet ovat velvollisia
vélittdmaan tietoa alaisilleen.

3. Tietoturvallisuuteen liittyvia riskeja on arvioitava sééannoéllisesti ja
sddnndnmukaisesti. Uusiin ja muuttuneisiin riskeihin on reagoitava asi-
an mukaisesti.

4. IT-alueella/Seurakuntataloudella on oltava toimivat kdytannot tietojen
elinkaaren hallintaan. Tietojen elinkaari kattaa niiden luokittelun, séi-
lyttdmisen, vélittdmisen ja tuhoamisen.

5. Tyontekijoille jarjestetaan saannollista tietoturvakoulutusta.

6. Tyontekijoiden on allekirjoitettava salassapitositoumus ennen tyon
aloittamista.

7. Tietoturvallisuuteen liittyvien mé&aréysten ja ohjeiden noudattamista
valvotaan ja poikkeamiin puututaan.

8. Seurakuntatalous on velvollinen auditoimaan? tietoturvallisuutensa ta-
son saanndllisesti ulkopuolisen tahon tekeména.

2 Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) on laatinut laajan tietoturvasanaston. Sen mukaisia ja tieto-
turva-alan vakiintuneita kasitteitd on kaytetty myds téssa asiakirjassa. Auditointi on arviointi/testaus, jonka tarkoituk-
sena on tarkastella esimerkiksi tietoturvamekanismien toimivuutta.
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Osa-alueen nimi 1.3 Yhteistydbkumppanit ja ulkoisten palveluiden hallinta

Tavoitteet Ulkopuolisilta toimijoilta vaaditaan samaa tietoturvallisuuden tasoa kuin
omassa toiminnassa toteutetaan. Tietoturvallisuus otetaan huomioon heti
uusia hankkeita ja hankintoja aloitettaessa.

Vaatimukset 1. Ulkoistusten ja IT-palveluiden hankinnan yhteydesséa ulkopuolisilta
tyontekijoilta on edellytettdva riittdvaa koulutusta ja ammattitaitoa.

2. Ulkopuolisten tyontekijoiden tulee allekirjoittaa salassapitositoumus
ennen tydn aloittamista.

3. Ulkopuolisia tyontekijoita sitovat samat tietoturvamééaraykset ja -
ohjeet kuin kirkon omaa henkildstdd. Ulkopuolisen tyontekijan palk-
kaava taho on velvollinen saattamaan tiedoksi kaikki asiaan liittyva oh-
jeistus.

4. Seurakuntataloudella on nimetty vastuuhenkild ulkopuolisille toimijoil-
le.

5. Yhteistybkumppaneille asetetaan tarvittavat tietoturvavaatimukset jo
tarjouspyynto- tai sopimusneuvotteluvaiheessa.

6. Yhteistybkumppaneiden kanssa jarjestetéén riittdvéan usein kokouksia,
joissa kasitellé&n tietoturvallisuuteen liittyvié asioita kuten havaittuja
ja toteutuneita riskejé seka tulevaisuuden tarpeita.
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Osa-alueen nimi 1.4 Toimintaprosessit

Tavoitteet Seurakuntatalouden toiminta on suunnitelmallista ja toistettavaa. Poik-
keamatilanteisiin reagoidaan mééaratietoisesti ja tietoa jaetaan IT-alueiden
valilla.

Vaatimukset 1. IT-alueella/seurakuntataloudella on toimivat prosessit IT-toimintojensa
hoitamiseen. Prosesseja on tilanteen muuttuessa paivitettava. Proses-
seissa on otettu huomioon tietoturvallisuusnakékulma.

2. Seurakuntataloudella on valmiussuunnitelma, jonka liitteen& on IT-
alueen valmiussuunnitelma. Valmiussuunnitelmien toimivuutta testa-
taan saannollisesti.

3. Avaintoimintojen ja —prosessien toiminnan kannalta suojeltavat koh-
teet on tunnistettu ja luokiteltu.

4. Seurakuntatalous tuntee toimintaansa sdéntelevét lait ja muut saadok-
set ja mééaraykset.

5. IT-alueella/seurakuntataloudella on oltava toimivat prosessit, joiden
avulla tietoturvapolitiikkaa ja ohjeistusta arvioidaan vuosittain ja péivi-
tetaan tarpeen mukaan.

6. IT-alueella/seurakuntataloudella on oltava prosessit ja ohjeistukset tie-
toturvapoikkeamien varalta. Niissa tulee ottaa kantaa tietoturvapoik-
keamien havaitsemiseen, niihin reagoimiseen, seuraamusten kasitte-
lyyn ja normaalitoimintaan palaamiseen.

7. Tietoturvapoikkeamat on raportoitava ja analysoitava jalkik&teen poik-
keamien syntymissyiden tunnistamiseksi ja korvaavien toimenpiteiden
toteuttamiseksi

8. Tietoturvapoikkeamista vaihdetaan tietoa IT-alueiden tietoturvaryh-
mien vélilla ja muiden alueiden kokemuksia hyodynnetéén. Kirkon tie-
toturvapaallikkd vastaa toiminnan koordinoinnista.
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2 Tietoverkkojen tietoturvallisuus

Osa-alueen nimi 2.1 Tietoverkkojen kayttdminen ja kehittaminen

Tavoitteet Tietoturvallisuusvaatimukset otetaan huomioon tietoverkkoja suunnitelta-
essa ja niita kaytettéessa.

Vaatimukset 1. Kaiken tietoliikenteen KIRKKO-verkon? ja ulkopuolisten verkkojen vélil-
I& on kuljettava KIRKKO-verkon keskitetyn palomuurin kautta. Suoria
yhteyksia Internettiin tai muihin verkkoihin saa muodostaa vain erityi-
sen painavista syistd. Jos suoria yhteyksid muodostetaan (esimerkiksi
hallintayhteys palvelimeen ulkoiselle toimijalle) on kyseinen liikenne
eristettava KIRKKO-verkosta (esimerkiksi erillisia Internet-liittymié
kayttamalld) ja dokumentoitava huolellisesti.

2. T alueen tietoverkon on oltava tietoturvallinen ja hyvin dokumentoitu.
IT alue ja Kirkkohallitus kayvét yhdessa lapi alueen tietoverkon turvalli-
suuden.

3. Seurakuntatalouden KIRKKO-verkkoliittymé&én ei saa liittdd muita kuin
seurakuntatalouden/IT-alueen omia, timan dokumentin vaatimukset
tayttavia laitteita. Mahdollista vierailijakdyttoa varten on hankittava
erillinen Internet-liittyma, jonka liilkenne on eristetty KIRKKO-verkosta.

4. Langattomia verkkoja toteutettaessa on otettava huomioon niiden tie-
toturvariskit. Pé&telaitteiden tunnistaminen ja liikenteen salaaminen
on toteutettava varmenteita ja vahvoja salausalgoritmeja kayttaen
802.1x standardin suositusten mukaisesti.

5. Paasy verkon aktiivilaitteiden hallintakayttoliittymiin on suojattava
vahvalla* salasanalla.

6. KIRKKO-verkossa toimivia palveluita voidaan kéayttaa Internetista kasin
seuraavin edellytyksin: a) niiden kéyttamista varten on luotu KIRKKO-
verkon palomuuriin tietoturvaséanto ja palvelu sijaitsee kayttotarkoi-
tukseen kuuluvalla tietoturvavydhykkeelld. b) palvelu on julkaistu
KIRKKO-verkon keskitetyn etétyopalvelun kautta.

7. Kirkon jasentietojarjestelman kayttaminen KIRKKO-verkon ulkopuolelta
on kiellettyd. Toiminnallisten sovellusten, joista on rajapinta jasentie-

3 KIRKKO-verkko on Suomen evankelis-luterilaisen kirkon suojattu sisdverkko, johon kaikkien seurakuntatalouksien
paikalliset verkot kuuluvat.

4 Vahva salasana on vahintdan 10 merkkia pitka, se sisaltad vahintaan kolmea merkkityyppia (numeroita, isoja kirjai-
mia, pienia kirjaimia ja erikoismerkkeja), eika se ole vuosiluku, paivaméaéard, minkaan kielen sana tai nimi tai sanan tai
nimen muunnelma.
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tojarjestelméan tai joihin on talletettu tietoja jasentietojarjestelmasta,
kayttd KIRKKO-verkon ulkopuolelta on kiellettyd. Sovellusten etakaytto
voidaan sallia vain, jos jasentietojarjestelmasté rajapintayhteyksien
kautta noudettavien tietojen kaytto estetédéan. Esimerkiksi tarjoamalla
erillinen rajoitettu kayttoliittyma, josta kyseisia tietoja hyodyntévéat
toiminnot on poistettu kaytosta.

Palvelinten jotka sisdltavat jasentietoja tai joilla jasentietoja kasitellaan
tulee sijaita Suomen rajojen sisépuolella ja palvelintilojen jossa palve-
linlaitteet sijaitsevat tulee tayttaa vahintaén Valtionvarainministerion
tason 3 (VAHTI 2/2013) mukaiset vaatimukset.

IT-alueen tulee toimittaa Kirkkohallitukselle kattava dokumentaatio
palvelinympadristosta ja palvelimista, jossa jasentietoja séilytetaan tai
joilla jasentietoja kéasitellaan ja ulkopuolisen tahon suorittama audi-
tointiraportti jolla todennetaan tilojen ja ymparistdjen vaatimuksen-
mukaisuus.
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3 Tydasemien tietoturvallisuus

Osa-alueen nimi 3.1 Tybasemien sovellukset ja kayttojarjestelméat

Tavoitteet Tybasemien kayttojarjestelmat péivitetdan saanndllisesti. Valmistajan tuen
piiristé poistuneita kayttojarjestelmia kayttavat tydasemat on poistettu
kaytosta.

Vaatimukset 1. Kaikkien seurakuntatalouden kéyttssa olevien KIRKKO-verkkoon liitet-
tyjen tybasemien kayttojarjestelméversioiden on oltava valmistajan
tuen piirissa ja yrityskayttoon tarkoitettuja.

2. TyOasemissa on oltava ajanmukaiset ja automaattisesti paivittyvat oh-
jelmat virusten ja haittaohjelmien torjuntaan seké ohjelmistotason pa-
lomuuri.

3. Tybasemien kayttojarjestelmien ja sovellusten turvallisuuspéivitykset
on asennettava kaikkiin tydasemiin ajallaan.

4. Kaikki vanhentuneita kayttojarjestelmia kayttavat tydbasemat on paivi-
tettdva tai poistettava verkosta.

5. Tydasemien sovellusten toiminta paivitysten jalkeen varmistetaan tes-
titydasemilla.

6. Sovellusten tietoliikennettd tulee valvoa ja poikkeaviin trendeihin
puuttua. ®

% IT-alueiden virtuaalipalomuurit tarjoavat mahdollisuuden seurata IT-alueen verkon tietoliikennetta KIRKKO-verkon
ytimeen sovellustasolla.
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Osa-alueen nimi 3.2 Tybasemien kayttadminen

Tavoitteet TyOasemia kayttavat vain seurakuntatalouden tydntekijat tydtehtévien
suorittamiseen. Luvattomien ja tarpeettomien ohjelmien asentaminen es-
tetaan paikallisten jarjestelmavalvojan® oikeuksien rajoittamisella.

Vaatimukset 1. Seurakuntatalouden tydasemia saa kayttéa vain tydnantajan maaraa-
mien tyotehtavien suorittamiseen (poikkeuksena erikseen muuhun
kayttoon nimetyt laitteet).

2. Henkilokohtaista tydasemaa ei saa koskaan luovuttaa ulkopuolisten,
esimerkiksi perheenjésenten tai vierailijan kayttoon. Tybaseman haltija
on itse vastuussa huolimattomuudestaan aiheutuvista seurauksista.

3. Asianmukaisesti suojatun ja ajantasaisesti paivitetyn tydaseman kéyt-
tadminen julkisissa verkoissa on sallittua (esimerkiksi hotellien vieras-
verkot ja kotiverkot).

4. Muiden kuin tyotehtavien kannalta véalttamattémien ohjelmien (kuten
pelien) asentaminen tydasemiin on kiellettya.

5. Tybasemien tydpdydan automaattiset lukkiutumisasetukset on otetta-
va kayttoon. Erityiskayttoon (esityskaytto) tarkoitetuissa tydasemissa
voidaan kayttaa poikkeavia lukkiutumisaika-asetuksia.

6. TyOasemien levyresursseja ja palveluita ei saa jakaa verkossa muiden
laitteiden tai palveluiden kayttoon.

7. Luottamuksellista tietoa kuljetettaessa on kéytettava salausominai-
suuksilla varustettuja USB-muistilaitteita. Muiden kuin tydnantajan
omistuksessa olevia muistilaitteita tydasemiin liitettdessa on niiden tie-
toturvallisuudesta varmistuttava.

6 Jarjestelmén yllapitorooli, johon kuuluvilla kayttajilla on laajoja kayttGoikeuksia kohdejarjestelméaan, palvelimeen tai
tyGasemaan.



Suomen evankelis-luterilainen kirkko Sivu 12/17
Kirkon yleiset tietoturvaméaéaraykset 4.3.2015

Osa-alueen nimi 3.3 Tybasemien hallinta

Tavoitteet Tydasemien hallintaoikeuksia annetaan vain ammattitaitoisille it-
ammattilaisille. Seurakuntatalouden kaikissa tydasemissa kéytetaan sovit-
tuja tietoturva-asetuksia.

Vaatimukset 1. Tietoverkkoon liitettavat tybasemat on nimettéva yhteisten sééntdjen
mukaisesti, jotta paallekkaisista nimistd aiheutuvat ristiriitatilanteet
véltetéan.

2. Tietoturva- ja selainasetukset on asetettava tydasemiin keskitetysti si-
ten, ettd kayttajat eivat pysty niitd muuttamaan.

3. Kaytossa olevista ohjelmistoista pidetaan ylla ajantasaista dokumen-
taatiota.

4. Vain nimetyilla it-henkil6illa saa olla tydasemiin sellaiset oikeudet, jot-
ka mahdollistavat ohjelmistojen asennuksen.

5. TyOasemissa ei saa olla paikallisia kayttajatunnuksia tai ryhmié tydnte-
kijoiden kaytettavissa. Naita on oikeus kayttéa vain yllapitotarkoituk-
sissa. Poikkeuksena tasta ovat vierailijatunnukset yhteiskayttokoneissa.

6. Tybasemien mahdollinen etéhallinta on rajoitettava tehtévéksi vain tie-
tyilté nimettyjen IT-henkildiden kdytdssa olevilta tydasemilta tai tuki-
palvelimilta. Etdyhteyksia tydasemiin voivat muodostaa vain asiaan oi-
keutetut nimetyt yllapitdjat. Tybaseman haltijaa on informoitava en-
nen etatukitoimenpiteiden tekemisté ja tarvittaessa on pyydettava ha-
nen suostumusta toimenpiteeseen.
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4 Palvelinten tietoturvallisuus

Osa-alueen nimi 4.1 Palvelinten sovellukset ja kayttojarjestelméat

Tavoitteet Palvelinten kayttojarjestelmien saanndllisesté paivittamisesta huolehdi-
taan. Valmistajan tuen piiristé poistuneita kayttojarjestelmié kayttavéat pal-
velimet on poistettu kdytosta.

Vaatimukset 1. IT-alueella/seurakuntataloudella k&yttssa olevien palvelinten kaytto-
jérjestelmaversioiden on oltava valmistajan tuen piirissé. Mahdollisia
vanhentuneita kéayttojéarjestelmaversioita kayttavat palvelimet tulee
eristdd muusta tydasema- ja palvelinympéristosté verkkoteknisesti
(esimerkiksi virtuaaliverkkoja kayttamalla).

2. Palvelinten kayttojarjestelmien turvallisuuspéivitykset on asennettava
kaikkiin palvelimiin seuraavasti: kriittiseksi luokitellut paivitykset vii-
meist&d&n kuukauden sisalld niiden julkaisusta ja muut tietoturvapaivi-
tykset kahden kuukauden sisalla.

3. Palvelimissa on oltava ajanmukaiset ja automaattisesti péivittyvat oh-
jelmat virusten ja haittaohjelmien torjuntaan. Vaihtoehtoisesti se verk-
kosegmentti, jossa palvelimet sijaitsevat, on suojattava erikseen sellai-
sella palomuurilla, joka kykenee suodattamaan tietoliikenteen haitta-
ohjelmistojen varalta.

4. Kaikki vanhentuneita kayttojarjestelmia kayttavat palvelimet on péivi-
tettdva tai poistettava verkosta.
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Osa-alueen nimi 4.2 Palvelinten hallinta

Tavoitteet Palvelimet on sijoitettu siten, etta palvelun keskeytyméton jatkuminen ja
palvelinten fyysinen turvallisuus ovat taatut. Palvelinten yllapitotunnuksia
ei kayteta paivittéisessa tydasemakaytdssa.

Vaatimukset 1. Tietoverkkoon liitettavat palvelimet on nimettéva yhteisten saantojen
mukaisesti, jotta paallekkaisten nimien aiheuttamat ristiriitatilanteet
véltetéan.

2. Palvelinten hallintaa varten on nimetyilld it-henkil6ill& oltava henkil6-
kohtaiset tunnukset, joita ei kdytetd normaalissa péivittaisessa tyo-
asemakaytossa.

3. Palvelimet on sijoitettava asianmukaisiin lukittuihin laitetiloihin. Tar-
peen mukaan laitetiloissa on oltava toimiva kulunvalvonta-, sek& jaah-
dytys- ja palonsammutusjérjestelmat.

4. Kriittisille palvelimille on turvattava hairioton virransaanti akkuja tai
varavirtalaitteita kayttamalla.

5. Kriittiset palvelimet on toteutettava vikasietoisesti ottaen huomioon
muun muassa palvelinten kahdentaminen, kuormantasaus, varalaite-
ratkaisut sek& huoltosopimukset.
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Osa-alueen nimi 4.3 Varmistaminen ja dokumentointi

Tavoitteet Palvelinten toiminta dokumentoidaan kattavasti ja varmistetaan saannélli-
sesti. Dokumentoinnilla ja varmistuksilla edistetédén vakavista ongelmati-
lanteista toipumista ja jarjestelmamuutoksiin varautumista.

Vaatimukset 1. Palvelimista on otettava sé&nndllisesti riittavat varmuuskopiot. Varmis-
tusten palauttamista varten tulee olla olemassa prosessit ja selkeat oh-
jeistukset.

2. Jokaisesta palvelimesta on laadittava yksityiskohtainen palvelindoku-
mentti, josta kdy ilmi muun muassa palvelimen sijainti ja kéyttotarkoi-
tus, oleellisimmat tekniset laite- ja ohjelmistotiedot, tietoliikennease-
tukset, turvallisuusmaaritykset, riippuvuussuhteet toisten palvelinten
palveluista ja resursseista seka nimetyt vastuuhenkil6t yhteystietoi-
neen. Dokumentin ajan tasalla pysymisesté on huolehdittava koko pal-
velimen elinkaaren ajan.

3. Varmuuskopioiden toimintaa ja kattavuutta on testattava saannollises-
ti.

4. Varmistusmediaa on sdilytettéva eri palotilassa kuin palvelinta, josta
varmistus on otettu.
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5 Kayttooikeuksien tietoturvallisuus

Osa-alueen nimi 5.1 Kayttooikeuksien elinkaaren hallinta

Tavoitteet Kayttdoikeuksien elinkaaresta huolehditaan, kéayttéjille jo myonnettyjen oi-
keuksien tarpeellisuutta arvioidaan saannollisesti ja tarpeettomat oikeudet
poistetaan.

Vaatimukset 1. Kayttooikeuksien elinkaaren hallinnasta (tilaus, muutos, poisto) on
huolehdittava paasaantoisesti kirkon yhteisen IHA-jarjestelman kaut-
ta.

2. Kirjuri-jasentietojarjestelmén kayttdoikeudet hallitaan ainoastaan IHA-
jérjestelman kautta.

3. Esimies on velvollinen tilaamaan alaisilleen tarpeelliset tunnukset ja
huolehtimaan tarpeettomien tunnusten poistamisesta ajallaan.

4. Esimiehet ovat velvollisia tarkistamaan alaistensa kayttooikeuksien ti-
lanteen séénndllisesti.

5. L&htokohtaisesti kayttajille mydnnetéén jarjestelmiin véhaisimmét
mahdolliset tydtehtavien suorittamisen mahdollistavat oikeudet.

6. Paallekkaisten kayttajatunnusten aiheuttamien ristiriitatilanteiden
valttamiseksi on toimialueiden kéyttéjatunnukset luotava yhteisten
sdantodjen mukaisesti. Paallekkaisyyksien kasittelyssé noudatetaan JHS
161-suositusta®.

7. Seurakuntataloudella on toimivat prosessit jo myonnettyjen kayttooi-
keuksien tarpeellisuuden arvioimiseen. Tarpeettomaksi tulleet kaytto-
oikeudet poistetaan.

7 IHA-jarjestelma on Kirkkohallituksen TYP (TyGasemien Yhteiset Palvelut) hankkeessa toteutettu identiteettienhallin-
tajarjestelma.

8 JHS-suositukset hyvaksyy julkisen hallinnon tietohallinnon neuvottelukunta JUHTA.
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Osa-alueen nimi 5.2 Kayttooikeuksien henkilokohtaisuus

Tavoitteet Tunnuksista ja niihin liittyvista salasanoista pidetéén hyvéa huolta.
Vaatimukset 1. Jarjestelmien kayttajatunnukset ovat henkilokohtaisia.

2. Henkilokohtaisia tunnuksia ei saa antaa toisen henkilon kayttéon. Tun-
nuksiin liittyvié salasanoja ei saa kertoa kenellek&an, eika niité saa séi-
lyttéd& muistiin kirjoitettuna paikoissa, joissa ne ovat ulkopuolisen 16y-
dettdvissd. Omilla kayttajatunnuksilla avattua tydasemaa ja sovelluksia
ei saa jattaa toisten kayttoon. Kayttdja on vastuussa siitd, ettei hanen
tunnuksillaan tapahdu vaarinkayttoa.

3. Jarjestelmien kayttajatunnuksiin liittyvien salasanojen on oltava riitta-
vén vahvoja. Salasana tulee olla vahintdan 10 merkkiéa pitké, se sisaltaa
véhintaan kolmea merkkityyppiéd (numeroita, isoja kirjaimia, pienia kir-
jaimia ja erikoismerkkejd), eiké se ole vuosiluku, paivamaara, minkaan
kielen sana tai nimi tai sanan tai nimen muunnelma. Seurakuntata-
lous vastaa siitd, ettd jarjestelmien salasanat tayttavat kompleksisuus-
vaatimukset.

4. Salasanat on vaihdettava riittdvan usein, toimialueen tunnukset kol-
men kuukauden valein. Salasanahistorian on oltava riittavan pitka sa-
mojen salasanojen toistuvan kayton ehkaisemiseksi.

5. Oikeuksia levyjakoihin tai -jarjestelmiin ei tule antaa suoraan kéyttaja-
tunnuksille, vaan ne annetaan ryhmille.



