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SALASSA PIDETTAVAT TIEDOT JA SAHKOPOSTI

Viranomaisen on huolehdittava siitd, ettd salassa pidettidvit tiedot ovat suojattuja sivullisilta. Sen vuoksi niité ei
saa lahettda suojaamattomassa sahkdpostissa. Apulaisoikeuskanslerin taannoisesta ratkaisusta selvié, ettéd
salassa pidettdvéd tietoa saatetaan ldhettdd sihkOpostissa automaattisten vastaanottokuittausten mukana. Néin
saattaa tapahtua silloin, jos vastaanottokuittauksen mukana ldhetetién aina myos asiakkaan ldhettdma viesti.
Vastaanottokuittauksella tarkoitetaan viestid, jolla ilmoitetaan, ettd ldhettdjén séhkopostiviesti on vastaanotettu
viranomaisessa.

Salassa pidettivien tietojen suojaaminen

Viranomaisten julkisuudesta annetussa laissa eli julkisuuslaissa (621/1999) mééritellddn, millaiset tiedot ovat
salassa pidettdvid. Julkisuuslain 24 §:ssd madritellddn salassa pidettivét viranomaisen asiakirjat. Lain 22 §:n 2
momentin mukaan salassa pidettidvéé viranomaisen asiakirjaa tai sen kopiota tai tulostetta siitéd ei saa ndyttaa
eikd luovuttaa sivulliselle eiké antaa sité teknisen kayttdyhteyden avulla tai muulla tavalla sivullisen néhtidvaksi
tai kdytettdvaksi. Lisdksi lain 18 §:n mukaan viranomaisen tulee hyvén tiedonhallintatavan luomiseksi ja
toteuttamiseksi huolehtia asiakirjojen ja tietojérjestelmien seké niihin siséltyvien tietojen asianmukaisesta
saatavuudesta, kdytettdvyydestd ja suojaamisesta sekéd eheydesté ja muusta tietojen laatuun vaikuttavista
tekijoista.

Apulaisoikeuskansleri on padtoksessddn todennut, ettd tavallisessa suojaamattomassa internet-sahkdpostissa
tiedot eivét ole suojattuja sivullisilta. Siksi viranomainen ei saa ldhettdd salassa pidettivié tietoja
sdhkopostiviesteissé tai niiden liitteissd avoimessa tietoverkossa. Ratkaisun mukaan salassapitosdédnndkset ja
suojaamisvelvoite eivit mahdollista salassa pidettdvien tietojen ldhettamistéd asiakkaalle suojaamattomassa
sdhkdpostissa silloinkaan, kun asiakas on ensin itse l&hettéinyt viranomaiselle sihkdpostin, joka siséltad salassa
pidettivii tietoja.

Automaattiset vastaanottokuittaukset

Apulaisoikeuskanslerin késittelemédssé asiassa oli ilmennyt, ettd viranomaiset lahettivét sdhkopostista sellaisia
vastaanottokuittauksia, joiden mukana on asiakkaan itsensd lihettdma viesti. Vastaanottokuittaus lahetetdan
suojaamattomana séahkopostiviestind. Jos asiakkaan ldhettiméén viestiin on sisdltynyt salassa pidettévéi tietoa,
myos se kulkee tdlloin viestin mukana suojaamattomana. Apulaisoikeuskansleri on ratkaisussaan todennut, etté
menettely on ollut edelld selostettujen lainsdénnosten vastaista.

Tamén vuoksi on syytéd kéyttdéd vain sellaisia automaattisia vastaanottokuittauksia, joiden mukana ei 1&hetetd
asiakkaan omaa viestid. On my0s varmistettava, ettd salassa pidettéivié tietoja ei muutenkaan léhetetd
suojaamattomassa séahkopostissa.

Apulaisoikeuskanslerin paatokseen voi tutustua oikeuskanslerin internet-sivuilla www.oikeuskansleri.fi,
ratkaisu 11.11.2014 (OKV/1131/1/2013).

Lisétietoja asiassa antaa hallintopééllikko Asta Virtaniemi, (09) 1802 221.
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