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KYRKANS DATASAKERHETSPOLICY

Sakerhetspolicy for datasystem inom Evangelisk-lutherska kyrkan i Finland

1 INLEDNING

| sdkerhetspolicyn faststalls datasakerhets- och dataskyddsarbetets mal, ansvar och
organisering inom Evangelisk-lutherska kyrkan i Finland och i dess
verksamhetsenheter. Datasakerhetspolicyn har meddelats till hela kyrkans personal
och samarbetspartner, och alla kyrkligt anstallda i arbets- och tjansteférhallande samt
frivilliga medarbetare och personer i fortroendestallning ska handla i enlighet med
policyn. Policyn preciseras i kyrkans datasakerhetskrav och i andra anvisningar som
galler hela kyrkan eller IT-omradet.



2 VIKTIGA TERMER

Dataskyddet omfattar alla atgarder som vidtas for att sakerstalla informationens
anvandbarhet, integritet och konfidentialitet'. | stallet for dataskydd anvands ofta
begreppet datasakerhet. De avser samma sak.

Anvandbarhet i datasdkerhetssammanhang betyder att informationen ar tillganglig for
dem som har réatt till den vid 6nskad tidpunkt. Tillgangligheten hotas bland annat av
oférutsedda skador pa datorer, telenat och dataprogram. Sadana kan intraffa till
exempel till foljd av ett dverraskande fel i en teknisk komponent, ett manskligt fel i ett
datorprogram eller ett skadligt program med kriminellt ursprung eller en sa kallad
natattack.

Integritet i datasdkerhetssammanhang betyder att informationen 6verensstammer
med den ursprungliga. Hot mot integriteten ar bland annat manskliga fel eller
missforstand nar datorprogram skapas eller nar information sparas. Integriteten hotas
aven av avsiktliga kriminellt utférda andringar av information, till exempel vid
penningtransaktioner eller i innehallet pa internetsidor.

Konfidentialitet betyder att ingen obehdrig far tillgang till informationen eller kan
behandla den. Hoten mot konfidentialiteten ar desamma som mot integriteten.
Dessutom aventyras konfidentialiteten om processerna fér administrationen av
anvandarrattigheterna eller tillampningen av dem ar daligt skotta.

Datasakerhet handlar inte enbart om teknik, utan aven om manniskors arbetssatt.
Alla ska vara medvetna om hur man kan sakerstalla datasakerheten. Det handlar inte
om enstaka atgarder utan om en fortldpande och systematisk verksamhet som
inriktar sig pa foljande atta delomraden inom datasakerhetsarbetet:

1. Administrativ datasdkerhet: Ett delomrade inom datasakerheten som granskar
organisationens olika handlingspolicyer, verksamhetslinjer, ledning, organisering,
placeringen av funktionerna inom organisationen, resursférdelningen och
ansvarsfordelningen.

2. Personalsikerhet: Ett delomrade inom datasakerheten som granskar skyddet av
organisationens information och informationsbehandling mot medvetna och
omedvetna hot frdn manniskor och de atgarder manniskor vidtar for att
sakerstalla datasdkerheten.

3. Fysisk datasakerhet: Ett delomrade inom datasdkerheten som granskar alla
sadana atgarder som hor ihop med det fysiska skyddet av organisationens
produktions- och verksamhetslokaler och genom vilka man férséker forhindra att
all den information som organisationen behdver varken forstors till sina fysiska
eller icke-fysiska egenskaper, skadas eller hamnar i fel hander. Fysisk sakerhet
avser aven uppratthallandet av informationens anvandbarhet till den del som
lokallésningarna kan vara till nytta eller eventuellt hinder for detta.

4. Sakerhet vid anvandning av data och datasystem: Ett delomrade inom
datasakerheten som granskar fragor som rér automatisk och manuell
informationsbehandling i organisationen.

' Det finns manga olika definitioner av datasakerhet. | detta sammanhang tillampas den ordlista och
definitionerna i den som ledningsgruppen for datasakerheten inom statsférvaltningen (VAHTI) har
sammanstallt (pa finska).



5. Utrustningssakerhet: Ett delomrade inom datasakerheten som granskar skyddet
av organisationens databehandlings- och datakommunikationsutrustning.

6. Programvarusikerhet: Ett delomrade inom datasdkerheten som granskar
skyddet av de datorprogram organisationen anvander samt licenser fér och
registrering av program.

7. Datamaterialsakerhet: Ett delomrade inom datasakerheten som granskar all
information i alla olika lagringsformat som organisationen behdver i sin dagliga
verksamhet samt skyddet av den.

8. Datakommunikationssikerhet: Ett delomrade inom datasdkerheten som
granskar skyddet av de datanat som organisationen anvander sig av och
datakommunikationen i dem.

Datasakerhetsarbetet anknyter aven till beredskapsplaneringen och beredskapen
infor storningar och exceptionella situationer i samhallet. Statsradet fattade
23.11.2006 ett principbeslut om tryggandet av samhallets livsviktiga funktioner. | det
redogors for hotmodeller som samhallets olika aktorer ska vara beredda pa i sina
beredskapsatgarder. Den forsta av dessa hotmodeller ar stérningar i den elektroniska
infrastrukturen.

| samband med datasakerhet talar man aven ofta om dataskydd. Dataskydd hanfor
sig till rattigheter och skyldigheter samt sarskilt till en grundlaggande rattighet som ar
forknippad med integritetsskydd. | dataskyddet handlar det om vem som far behandla
personuppgifter, vems uppgifter och vilka specifika uppgifter personen far behandla
och i vilket syfte.

EU:s allmanna dataskyddsforordning ska tillampas fran och med den 25 maj 2018.
Dataskyddsforordningen ar lagstiftning som ska tillampas direkt, precis som vilken lag
eller férordning som helst som godkants av riksdagen. Den har dessutom en starkare
stallning pa sa satt att en nationell lag eller férordning inte far sta i strid med EU:s
dataskyddsfoérordning. | detta fall ska bestdmmelserna i dataskyddsférordningen
tilampas. Bestammelserna i dataskyddsforordningen kompletteras och preciseras
med nationell lagstiftning till den del dataskyddsférordningen tillter att den nationella
prévningsmarginalen far justeras pa detta satt.



3 ORGANISERINGEN AV KYRKANS DATASAKERHETSARBETE

3.1 Allmant

| de féljande avsnitten behandlas organiseringen av datasakerhetsarbetet samt
aktérerna och deras roller. Beskrivningen har gjorts ur férsamlingsenheternas
perspektiv. Samma principer tillampas anpassat aven pa kyrkans centralférvaltning
och stiftens domkapitel.

3.2 Kyrkomotet

Kyrkomotet drar upp linjerna for hela kyrkans och férsamlingarnas
datasakerhetsfragor i féljande sammanhang:

Kyrkolagen och kyrkoordningen: Kyrkométet ger forslag till riksdagen om stiftande
av kyrkolag och godkanner kyrkoordningen. | kyrkolagen och kyrkoordningen
ingar ocksa bestammelser om datasakerhet. Bland annat finns det i 16 kap. i
bade kyrkolagen och kyrkoordningen bestammelser om datasakerheten for
kyrkobokforingen och medlemsdatasystemet Kirjuri.

Allman lagstiftning: | samband med datasakerhetsfragor ska hansyn tas aven till
allman lagstiftning, som har bestammelser om datasakerhet och som med stdd av
kyrkolagen eller annars direkt galler aven den kyrkliga forvaltningen. Det handlar
bland annat om personuppgiftslagen, lagen om offentlighet i myndigheternas
verksamhet, lagen om dataskydd vid elektronisk kommunikation, lagen om
integritetsskydd i arbetslivet, forvaltningslagen, lag om elektronisk kommunikation
i myndigheters verksamhet, lagen om trossamfundens medlemsregister och
lagen om befolkningsdatasystemet och Befolkningsregistercentralens
certifikattjanster.

Kyrkans centralfonds budget och verksamhets- och ekonomiplan: Kyrkomdtet
faststaller kyrkans centralfonds budget och behandlar verksamhets- och
ekonomiplanen. Dessa innehaller aven fragor som galler utvecklingen av
datasakerheten.

3.3 Kyrkostyrelsens plenum

Kyrkostyrelsens plenum har foljande uppgifter i anslutning till datasakerhet:

Tillsatta en ledningsgrupp for kyrkans datasakerhet
Utfarda kyrkans datasakerhetsbestammelser?

3.4 Kyrkostyrelsens ambetskollegium

Kyrkostyrelsens ambetskollegium har féljande uppgifter i anslutning till datasakerhet:

2 Kyrkans datasakerhetsbestammelser ar en foreskrift som ar bindande for férsamlingarna och som ges med
stdd av kyrkolagen eller kyrkoordningen.



e Utse en datasakerhetschef for kyrkan.

¢ Vid hotad datasakerhet eller i exceptionella situationer utfarda en
datasakerhetsbestammelse for kyrkan som galler hégst fyra manader.

e Utfarda allmanna datasakerhetsanvisningar och rekommendationer som
kompletterar kyrkans datasakerhetsbestammelser samt sarskilda
datasakerhetsanvisningar i anslutning till arbetsomradesvisa datasystem och
grundlaggande datateknik.

3.5 Kyrkans datasakerhetschef

Kyrkans datasakerhetschef:

e Ansvarar for underhéllet av Kyrknatet och trafiken mellan natets
kommunikationstjanster samt datasakerheten och sakerheten.

e Fungerar som ansvarsperson for Kyrknatets sammanslutningsabonnent med ratt
att behandla nédvandiga identifikationsuppagifter.

e Ratt att vidta omedelbara skyddsatgarder inom ramen for den finlandska
lagstiftningen.

e Utser i enskilda fall skriftligt i forvag de personer som deltar i behandlingen av
identifieringsuppgifter och rapporterar utan oskaligt dréjsmal om behandlingen av
identifieringsuppagifter till dataadministrationschefen.

o Utarbetar vid 6verraskande hot mot datasakerheten eller i undantagssituationer
en datasakerhetsbestammelse som faststalls av Kyrkostyrelsens
ambetskollegium.

e Ansvarar for att ge information eller ordna informationsgivningen i
datasakerhetsfragor till forsamlingarna, medierna och andra externa aktérer.

¢ Ordnar mottagandet och behandlingen av de utvarderings- och
handelserapporter som férsamlingarna utarbetar om dataséakerheten.

Kyrkans datasakerhetschef ansvar dock inte for datasakerheten eller dataskyddet i
anslutning till innehallet i datasystemen. Datasakerhetschefen utses av
Kyrkostyrelsens ambetskollegium.

3.6 Ledningsgruppen for kyrkans datasakerhet

Ledningsgruppen for kyrkans datasakerhet:

o Foljer datasakerhetslaget och utvecklingsbehoven i hela kyrkan.

e Bereder ett forslag till datasakerhetspolicy fér kyrkan och uppdatering av den.

e Bereder ett forslag till allmanna datasakerhetsbestammelser for kyrkan och
uppdatering av dem.

e Bereder anvisningar och rekommendationer som kompletterar kyrkans
datasakerhetspolicy och allmanna datasakerhetsbestammelser.

e Styr och stéder anordnandet av utbildning i kyrkans datasakerhetspolicy,
datasakerhetsbestammelser och datasakerhetsanvisningar och annan férankring
av dessa.

e Lagger fram initiativ om utarbetande av mer ingaende dataskyddsbestammelser
och dataskyddsanvisningar for olika verksamhetsomradens datasystem och
deras funktioner eller grundldggande datateknik inom olika delomraden.



3.7 Datasakerhetsbestimmelser och anvisningar for kyrkans gemensamma datasystem

Den som ager innehallet och den som ager tekniken fér kyrkans gemensamma
datasystem for enskilda verksamhetsomraden ansvarar tillsammans for upprattandet
och iakttagandet av datasakerhetskraven for den informationsegendom som ingar i
systemet eller som behandlas med det. Losningarna far inte strida mot kyrkans
datasakerhetspolicy och de allmanna datasdkerhetsbestdmmelserna.

Exempel pa datasystem som ar gemensamma for kyrkan ar medlemsdatasystemet
Kirjuri, Kyrkans servicecentrals system, forsamlingsvalssystemet, e-posten evl.fi och
systemen for forsamlingsarbete pa webben.

3.8 Datasakerhetsbestimmelser och anvisningar for kyrkans grundlaggande datateknik

Agarna till den grundlaggande datateknikens (IT-infrastrukturens) olika delomraden
ansvarar for planeringen och skoétseln av datasakerheten for omradena i fraga.
Lésningarna far inte strida mot kyrkans datasakerhetspolicy och de allmanna
datasakerhetsbestammelserna.

Exempel pa dessa delomraden ar Kyrknatets centraliserade internetbrandvagg och
dess gemensamma routrar och vaxlar.

3.9 Forsamlingens kyrkorad eller den kyrkliga samféllighetens gemensamma kyrkorad

Forsamlingens kyrkorad eller den kyrkliga samfallighetens gemensamma kyrkorad
har féljande uppgifter i anslutning till datasékerhet:

e Ansvara for att de bestdmmelser och anvisningar om datasédkerheten som getts
forsamlingsenheten iakttas.

e Ser till att en datasakerhetsgrupp har tillsatts for forsamlingsenheten. Gruppen
bor helst vara gemensam for alla férsamlingar inom IT-samarbetsomradet.

o Ser till att en datasakerhetsansvarig har utsetts i forsamlingsenheten. Den
ansvariga bor helst vara gemensam for alla férsamlingar inom IT-
samarbetsomradet.

e Ser till att det har utsetts en eller flera kontaktpersoner fér datasakerhetsfragor i
forsamlingsenheten pa sa satt att samtliga anstallda inom enheten kanner till sin
kontaktperson.

o Godkanner forsamlingsenhetens egen datasakerhetspolicy. Den ansvariga boér
helst vara gemensam for alla férsamlingar inom IT-samarbetsomradet. | policyn
ges narmare riktlinjer for hur datasékerheten i férsamlingsenheten skéts och vilka
roller, ansvar och rattigheter de olika aktdrerna har. Den anger aven hur den
interna kontrollen av datasakerheten ska ordnas.

3.10 IT-omradets/forsamlingsenhetens datasidkerhetsgrupp

Datasakerhetsgruppen:

e Uppratthaller bestdmmelser, anvisningar och rekommendationer om
datasakerhetspolicyn och datasékerheten i IT-omradets férsamlingsenheter sa att



de svarar mot kyrkans gemensamma datasakerhetspolicy och kyrkans
gemensamma datasdkerhetsbestammelser.

Overvakar att datasakerhetsbestdmmelser, anvisningar och rekommendationer
foljs.

Behandlar aktuella fragor om datasakerhet.

Planerar och ordnar utbildning om datasakerhet i samarbete med den
datasakerhetsanvariga och kontaktpersonerna.

3.11 IT-omradets datasdakerhetsansvariga

Den datasdkerhetsansvariga:

Utvecklar fortidpande och aktivt datasdkerheten inom IT-omradets forsamlingar.
Svarar for informationen om anvisningar, rekommendationer och bestammelser
som galler datasakerhet till kontaktpersonerna, cheferna och alla anstallda.

Tar emot observationer om handelser och avvikelser i anknytning till
datasakerheten och rapporterar regelbundet om dem till datasakerhetsgruppen
och kyrkans datasdkerhetschef.

Godkanner vid 6verraskande hot mot datasakerheten eller i exceptionella
situationer en datasakerhetsbestdmmelse som galler hogst tva manader.

En nadrmare beskrivning och regler fér den datasakerhetsansvarigas uppgifter ges i
IT-omradets/férsamlingsenhetens datasakerhetspolicy, datasakerhetsbestammelser
och/eller datasakerhetsanvisningar.

3.12 Kontaktperson for datasakerhetsfragor i den ekonomiska forsamlingsenheten

3.13 Chefen

Kontaktpersonen for datasakerhetsfragor:

Ser till att de anvisningar, rekommendationer och bestdmmelser om datasakerhet
som han/hon har fatt meddelas alla anstallda.

Deltar som stdd fér cheferna i introduktionen av nya medarbetare i
datasakerhetsfragor.

Tar emot anmalningar om handelser och avvikelser som observerats i
datasakerheten i forsamlingen och rapporterar om dessa till den
datasakerhetsansvariga i IT-omradet/férsamlingen och till cheferna i sin egen
forsamling. Praxisen beskrivs ndrmare i IT-omradets/férsamlingsenhetens
datasakerhetspolicy och/eller datasakerhetsbestammelser.

En beskrivning och regler for datasakerhetskontaktpersonens uppgifter ges narmare i
IT-omradets/férsamlingsenhetens datasakerhetspolicy, datasékerhetsbestammelser
och/eller datasakerhetsanvisningar. Inom en del IT-omraden har man kommit
Overens om att alla férsamlingsenheter har sin egen IT-kontaktperson. D& kan IT-
kontaktpersonen aven vara kontaktperson for datasakerhetsfragor.

Chefen ar skyldig att



¢ vidarebefordra information om bestdmmelser, anvisningar och rekommendationer
som galler datasakerheten till sina medarbetare

e ordna introduktion for nya medarbetare kring bestammelser, anvisningar och
rekommendationer om datasakerhet och se till att medarbetarna har forstatt och
lart sig dessa saker

e se till att medarbetarna foljer de bestammelser och anvisningar som har getts

e ifraga om sina medarbetare svara for att anvandarrattigheterna till datasystemen
motsvarar behoven i arbetsuppgifterna

o se till att datasakerhetsbestdmmelser och anvisningar for chefens eget
verksamhetsomrade tas fram om sadana annu inte finns

e ingripa i alla missférhallanden som han/hon observerar i datasakerheten

En nadrmare beskrivning och regler fér chefens uppgifter ges i IT-
omradets/forsamlingsenhetens datasakerhetspolicy, datasakerhetsbestdmmelser
och/eller datasakerhetsanvisningar.

3.14 Medarbetare

| detta sammanhang avses med medarbetare personer i anstallningsforhallande,
fortroendevalda, volontarer eller inhyrd arbetskraft. Medarbetaren ar skyldig att

e satta sig in i de datasakerhetsbestdammelser och anvisningar som galler
honom/henne och att iaktta dem i sitt dagliga arbete

¢ ta hansyn till aktsamhetsplikten enligt personuppgiftslagen och god
informationshantering enligt offentlighetslagen

e rapportera till sin chef och férsamlingens kontaktperson fér datasakerhetsfragor
om missférhallanden och avvikelser som han/hon observerar i datasakerheten.

En nadrmare beskrivning och regler fér medarbetarens uppgifter ges i IT-
omradets/forsamlingsenhetens datasakerhetspolicy, datasakerhetsbestammelser
och/eller datasakerhetsanvisningar.

3.15 Revisorerna

| Kyrkostyrelsens cirkular 35/2010 behandlades 19.10.2010 andringar i revisionen
och valet av revisorer for fullmaktigeperioden 2011-2014. Dar konstateras bl.a.
féljande:

"Med revisionstjénster avses den granskning av férvaltningen och ekonomin som
féreskrivs i 15 kap. 11—13 § i kyrkoordningen. Den som utfér den lagstadgade
revisionen ska dven granska separat angivna uppdrag som t.ex. redovisningar av
EU-projekt och byggnadsbidrag. Vérdférsamlingarna fér de avtalsbaserade IT-
samarbetsomradena ska inkludera granskningen av dataadministrationen och
datasékerheten i sin anbudsférfrdgan om revisionen fér inkommande
fullméktigeperiod. IT-samarbetsomradenas véardférsamlingar ska upphandla
granskningen av dataadministrationen och datasékerheten 2011 i god tid innan Kirjuri
tas i bruk och dérefter arligen kring arsskiftet sé att granskningsresultaten finns
tillgéngliga fér medlemsférsamlingarnas revisorer pé véarvintern och varen.
Vérdférsamlingarna skickar uppgifterna fran granskningen av datasédkerheten till
samarbetsférsamlingarna och Kyrkostyrelsens dataadministration. Vid granskningen
Ska god revisionssed iakttas och revisionslagen féljas i tilldmpliga delar.”



3.16

3.17
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Den personuppgiftsansvarige

Med den personuppgiftsansvarige® avses en fysisk eller en juridisk person, en
myndighet, ett ambetsverk eller ett annat organ som sjalvstandigt eller tillsammans
med andra definierar syftena och metoderna for behandling av personuppgifter.

Den personuppgiftsansvarige:

e Ansvarar for behandlingen av personuppgifter.
Ar skyldig att vidta de behdvliga tekniska och organisatoriska atgarder med vilka
det kan sakerstéllas och pavisas att behandlingen féljer gallande lagstiftning, med
beaktande av den senaste tekniken och genomférandekostnaderna samt
behandlingens karaktar, omfattning, sakférhallande och syften samt av de risker
av varierande sannolikhet och storlek som behandlingen orsakar fysiska
personers rattigheter och friheter.

e Ar skyldig att vidta de behdvliga tekniska och organisatoriska atgarder med vilka
det sakerstalls att utgangspunkten ar att endast sadana personuppgifter som
behdvs for ett visst sarskilt syfte behandlas.

Inom kyrkan ar den personuppgiftsansvarige vanligen férsamlingen, centralregistret
eller bada. En férsamling som hor till centralregistret kan ha register dar
behandlingen av personuppgifter inte har lagts ut till centralregistret.

Dataskyddsombud

En forsamling, en kyrklig samfallighet, domkapitlet och Kyrkostyrelsen ar skyldiga att
utse ett eget dataskyddsombud*. Ett dataskyddsombud kan utses for flera
férsamlingar eller domkapitel.

Dataskyddsombudet:

e Ger den personuppgiftsansvarige och dess anstallda information och rad om
skyldigheterna enligt dataskyddsbestammelserna.

o Kontrollerar att dataskyddsbestdammelserna iakttas vid behandlingen av
personuppgifter.

e Ar kontaktperson mot tillsynsmyndigheten (dataombudsmannen).

e Ar obunden och far inte ta emot anvisningar i samband med skdtseln av sina
uppgifter. Dataskyddsombudet ska kanna till dataskyddslagstiftningen och
forfaringssatten i branschen.

Det bor beaktas att dataskyddsombudet inte ansvarar for lagligheten hos
behandlingen av personuppgifter som goérs av den personuppgiftsansvarige och ar
inte heller skyldig att korrigera observerade tekniska eller organisatoriska brister i
behandlingen av personuppgifter.

3 Mer information om den personuppgiftsansvariges roll och skyldigheter finns pa Kyrkans webbplats om
dataskydd https://nuotta.evl.fi/Tietosuoja/SitePages/Kotisivu.aspx

4 Mer information om dataskyddsombudets roll och uppgifter finns pa Kyrkans webbplats om dataskydd
https://nuctta.evl.fi/Tietosuoja/SitePages/Kotisivu.aspx
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4 CENTRALA RIKTLINJER FOR KYRKANS DATASAKERHETSARBETE

4.1 Mal och principer

Kyrkans mal ar att i en tillracklig och andamalsenlig omfattning trygga att information,
datasystem, tjanster och datanat som ar viktiga for kyrkans verksamhet fungerar och
att forhindra obehdrig anvandning av dem samt oavsiktligt och avsiktligt forstorande
och férvanskning av information. Avsikten ar dessutom att uppratthalla ett
systematiskt och kontinuerligt utvecklingsarbete for identifiering, bedémning och
hantering av hot och risker. Utdver tryggandet av informationsbehandlingen under
normala forhallanden bereder sig kyrkan aven for stérningar och exceptionella
forhallanden sa att verksamheten kan fortsatta sa storningsfritt som majligt och att
man kan aterga till det normala sa fort som mgjligt.

Vid saval manuell som datateknisk behandling av information maste man soérja for
informationens konfidentialitet, integritet och anvandbarhet i alla de former som
informationen forekommer i och under hela dess livscykel.

4.2 Forankring av policyn

Foérmedlingen av information om anvisningar, rekommendationer och bestdmmelser
som galler datasakerhet sker pa det satt som anges i avsnitt 3. Kyrkans
datasakerhetschef vidarebefordrar informationen till IT-omradenas
datasakerhetsansvariga och de i sin tur till kontaktpersonerna for datasakerhetsfragor
i forsamlingarna inom sitt IT-omrade. IT-omradets datasakerhetsansvariga och
datasakerhetsgrupp ordnar datasakerhetsutbildning inom sitt omrade. Som
informationskanal anvands aven Kyrkostyrelsens cirkular, kyrkans gemensamma
webbtjanster och IT-omradenas egna webbtjanster.

Befintligt datasakerhetsmaterial delas ut till nya medarbetare och ar en del av
introduktionen av nya medarbetare. Kontaktpersonerna i datasakerhetsfragor deltar i
introduktionen for fordjupad information om datasakerhetsfragor.

Ledningsgruppen for kyrkans datasakerhet granskar och tar stallning till anvisningar
och foreskrifter som galler datasakerhet. Anvisningarna och foreskrifterna sparas
elektroniskt sa att de ar tillgangliga for alla medarbetare.

4.3 Oversyn och utvérdering

Ledningsgruppen for kyrkans datasakerhet svarar for att regelbunden éversyn och
utvardering av datasakerhetspolicyn samt 6vriga datasakerhetsbestdmmelser och
datasakerhetsanvisningar ordnas pa évergripande niva i kyrkan och IT-omradenas
datasakerhetsgrupper ser till att detta ordnas pa lokal niva. En utvardering ska alltid
gobras nar det har skett forandringar som inverkar pa datasakerheten. Sadana ar till
exempel betydande exceptionella situationer, sarbarhet av nytt slag (virus osv.),
organisationsférandringar eller forandringar i den tekniska grundstrukturen.

Férsamlingarnas revisorer och i synnerhet revisorerna i IT-omradenas
vardférsamlingar anlitas vid utvarderingen av hur datasakerheten har utfallit.
Revisorerna kan som oberoende tredje part beddéma hur val anvisningarna och
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bestammelserna har omsatts i praktiken och inom vilka omraden det finns behov av
att effektivisera verksamheten.

4.4 Pafoljder av missbruk

Om man misstanker eller om det finns bevis fér handelser som aventyrar
datasakerheten, eller om det finns motiverad grund att misstanka att en medarbetare
har gjort sig skyldig till brottslig verksamhet eller missbruk, ska arbetsgivaren utreda
saken och forhindra att det felaktiga agerandet fortsatter. Arbetsgivaren kan tillgripa
de sanktioner som arbets- och tjanstelagstiftningen majliggor. Arbetsgivaren ska vid
behov underratta polisen om lagstridigt férfarande for eventuell brottsutredning.



