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VARAUTUMINEN EUROOPAN UNIONIN YLEISEEN TIETOSUOJA-ASETUKSEEN

Euroopan unionin henkil6tietojen késittelyéd sadanteleva yleinen tietosuoja-asetus (EU 2016/679) tulee sovelletta-
vaksi 25.5.2018 lukien. Asetus tulee sovellettavaksi seka julkisella ettd yksityiselld sektorilla, ja se korvaa vuoden
1995 henkildtietodirektiivin seka sen kansalliseksi taytantdon panemiseksi annetun henkilétietolain (523/1999)
sédannokset niilta osin kuin henkilétietojen késittely kuuluu asetuksen soveltamisalaan.

Vaikka kyseessa on kansallisesti suoraan sovellettava asetus, se jattaa jasenvaltioille jonkin verran liikkumavaraa.
Asetuksen puitteissa on mahdollista antaa kansallista lainsaadant6d, jolla tarkennetaan asetuksen saannoksia tai
mahdollisesti jossain maérin myos poiketaan asetuksen velvoitteista. Oikeusministerid asetti helmikuussa 2016
tyoryhman selvittdmaan Euroopan unionin tietosuoja-asetuksen edellyttdmien kansallisten lainsaadantétoimenpi-
teiden tarvetta. Mahdollisen esityksen henkil6tietolainsaddannén muuttamiseksi arvioidaan valmistuvan vuoden
2017 loppukevéalla.

Asetus on tuomassa rekisterinpitajille uusia hallinnollisia tehtavid, joihin on syyté varautua hyvissa ajoin. Tassa
yleiskirjeessa kuvataan asetuksen keskeisia seikkoja. Asetus on kokonaisuudessaan luettavissa sahkdisend osoit-
teessa:

http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=0J:L:2016:119:FUL L &from=FI

Tietosuoja-asetuksen soveltamisala ja keskeisimméat méaritelmat

Tietosuoja-asetusta sovelletaan henkil6tietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seka sel-
laisten muutoin kuin automaattisesti kasiteltavien henkilttietojen kasittelyyn, jotka muodostavat tai joiden on
tarkoitus muodostaa rekisterin osa. Luonnollisen henkilon yksinomaan henkilokohtaisessa toiminnassa tapahtuva
henkildtietojen kasittely jaa asetuksen soveltamisalan ulkopuolelle.

Keskeisimmat maaritelmat:

Henkilbtieto Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liit-
tyvat tiedot (esim. nimi, henkil6tunnus, kuva, sijaintitiedot, verkkotunnistetie-
dot tai henkil6lle tunnusomaiset taloudelliset ja kulttuuriset tekijat).

Henkil6tietojen erityiset | Tiedot, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskon-
tietoryhmat (arkaluon- | nollinen tai filosofinen vakaumus, ammattiliiton jasenyys, geneettisia tietoja,
toiset henkildtiedot) terveyttd koskevia tietoja tai seksuaaliseen kayttaytymiseen ja suuntautumi-
seen liittyvid tietoja. Erityisid tietoryhmié koskeva kasittely on erikseen s&an-
neltyé.

Henkil6tietojen kasittely | Toiminnot, joita kohdistetaan henkil6tietoihin tai henkilGtietoja siséltaviin tie-
tojoukkoihin joko automaattista tietojenkasittelya kayttéen tai manuaalisesti:
tietojen kerddminen, tallentaminen, jarjestdminen, jasentdminen, sailyttdmi-
nen, muokkaaminen tai muuttaminen, hakeminen, kyselyjen tekeminen, kéyt-
tdminen, tietojen luovuttaminen siirtdmalla, levittdméalld tai asettamalla ne
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http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=OJ:L:2016:119:FULL&from=FI

muutoin saataville, tietojen yhteensovittaminen tai yhdistdminen, rajoittami-
nen, poistaminen ja tuhoaminen.

Alle 16-vuotiaan lapsen henkilGtietojen kasittely ei ole sallittua ilman vanhem-
man/huoltajan suostumusta. Jasenvaltiolla on mahdollisuus soveltaa alempaa
ikarajaa, joka voi olla alimmillaan 13 vuotta.

Henkildtietojen kasitte-
lija

Luonnollinen henkil®, viranomainen, virasto tai muu elin, joka kasittelee hen-
kilotietoja rekisterinpitajan toimeksiannosta.

Rekisteri

Mika tahansa jasenneltyja henkil6tietoja sisaltava tietojoukko, josta tiedot ovat
saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toi-
minnallisin tai maantieteellisin perustein jaettu.

Rekisterinpitaja

Luonnollinen henkil6 tai oikeushenkild, julkinen viranomainen, virasto tai
muu elin, joka yksin tai yhteistytssad muiden kanssa médrittelee henkilétietojen
kasittelyn tarkoitukset ja keinot. Jos kasittelyn tarkoitus ja keinot maaritellaan
lains&@ddanndossd, myads rekisterinpitdja voidaan mééritella laissa.

Rekisteroity

Henkild, jonka henkildtietoja kasitell&an.

Rekisterdidyn suostu-
mus

Miké tahansa vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonil-
maisu, jolla rekisterdity hyvaksyy henkil6tietojen késittelyn antamalla suostu-
musta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan
toimen.

Jos tietojen késittely perustuu suostumukseen, rekisterinpitajan on pystyttava
osoittamaan, etté rekisterdity on antanut suostumuksen henkilétietojen késitte-

lyyn.

Kolmas osapuoli, sivulli-
nen

Muu luonnollinen henkild tai oikeushenkil®, viranomainen, virasto tai muu
elin kuin rekisteroity, rekisterinpitdjd, henkilotietojen kasittelija tai henkild,
jolla on oikeus kasitell& henkil6tietoja suoraan rekisterinpitajan tai henkildtie-
tojen kasittelijan valittdman vastuun alaisena.

Rekisteriseloste, tieto-
suojaseloste

Asiakirja, joka rekisterinpitajan tulee laatia ja pitaa yleisesti saatavilla. Sen tu-
lee kuvata henkil6tietojen kasittely tiiviisti esitetyssd, avoimessa ja helposti
ymmaérrettavassa muodossa.

Tietosuoja ja tietotur-
vallisuus

Tietosuoja on yksityisyyden suojaamista henkilttietoja kasiteltdessd. Tietotur-
vallisuus tarkoittaa tiedon luottamuksellisuuden, eheyden ja saatavuuden ta-
kaamista teknisten ja organisatoristen toimenpiteiden ja menettelyjen avulla.

Tietosuojavastaava

Viranomaisen tai julkishallinnon elimen, joka toimii rekisterinpitajana tai hen-
kilotietojen kasittelijand, tulee nimeté tietosuojavastaava, jonka aseman ja toi-
menkuvan madrittelee tietosuoja-asetus. Yksi tietosuojavastaava voidaan ni-
mittdd useampaa viranomaista tai julkishallinnon elintd varten.

Sisdanrakennettu ja ole-
tusarvoinen tietosuoja

Tietosuojaperiaatteiden sisédllyttdminen osaksi henkil6tietojen kasittelya. Peri-
aatteiden huomioon ottaminen kasittelytapojen madrittelyn ja itse kasittelyn
yhteydessa siten, ettd varmistetaan késittelyn vastaavuus tietosuoja-asetuksen
vaatimusten kanssa. Rekisterinpitdjén tulee toteuttaa tarvittavat tekniset ja or-
ganisatoriset toimenpiteet ja menettelyt, jotta:
o oletusarvoisesti kerdtaan vain henkil6tietoja, jotka ovat valttamattomié
ja tarpeellisia kasittelytarkoituksen kannalta,
o henkil6tietoja ei keratd eika sadilytetd suurempia maarié eikd kauem-
min kuin on tarpeellista kyseiseen tarkoitukseen,
¢ henkil6tietoja ei oletusarvoisesti saateta rajoittamattoman henkiléméaé-
ran saataville,
e taataan rekisterdityjen oikeuksien toteutuminen.
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Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata madrittelyvaiheesta
lahtien koko késiteltdvien henkil6tietojen elinkaaren loppuun.
Osoitusvelvollisuus Osoitusvelvollisuus velvoittaa organisaation osoittamaan, ettd se on huolehti-
nut seuraavista henkilétietojen kasittelya koskevista periaatteista:

o lainmukaisuus, kohtuullisuus ja lapindkyvyys,
kayttotarkoitussidonnaisuus,
tietojen minimointi,
tasmallisyys,
séilytyksen rajoittaminen ja
tietojen eheys ja luottamuksellisuus.

Rekisterdidyn oikeudet

Rekisteroidyn oikeuksien toteuttaminen kuuluu rekisterinpitéjan velvollisuuksiin. Tietosuoja-asetuksen mééritte-
lemat rekisterdityjen oikeudet ovat osin vastaavia kuin nykyisessa henkilGtietolaissa, mutta asetus tuo rekiste-
roidylle myods uusia oikeuksia. Rekisterinpitdjalla on velvollisuus tunnistaa rekisteréidyn henkil6llisyys, kun han
kayttda oikeuksiaan saadakseen péésyn tietoihinsa, oikeuksiaan héntd koskevien tietojen oikaisuun tai poistami-
seen tai siirtadkseen tietonsa jarjestelmasta toiseen. Rekisterdidyn naita oikeuksia koskeviin pyyntoihin tulee vas-
tata kuukauden kuluessa pyynnon vastaanottamisesta. Tarvittaessa rekisterinpitdja voi soveltaa kahden kuukauden
jatkoaikaa, mikéli rekisterdidyn pyynté on monimutkainen tai pyynt6ja on tullut maarallisesti useita. Tiedot toi-
mitetaan padsaantoisesti sahkdisessd muodossa ja maksutta.

Rekisterinpitgjan tiedonantovelvollisuuteen kuuluu, etta se tiedottaa avoimesti henkildtietojen kasittelysté ennen
késittelytoiminnan aloittamista. Lisaksi kuvaus henkil6tietojen késittelystd tulee pitad julkisesti saatavilla ja sen
ajantasaisuus tulee tarkistaa sadnndllisesti. Ennen henkil6tietojen kerddmista rekisterinpitdjan tulee ilmoittaa re-
kisterdidylle helposti ymmarrettavassa muodossa seuraavista seikoista (rekisteriseloste/tietosuojaseloste):

o rekisterinpitdjan ja tietosuojavastaavan yhteystiedot;

¢ mihin tarkoituksiin henkil&tietoja kasitellaan ja mika on kasittelyn oikeusperuste;

e jos tietoja luovutetaan kolmansille osapuolille, henkil6tietojen vastaanottajat;

e jos henkildtietoja luovutetaan kolmanteen maahan, miten tietosuojan riittdvyydesta on huolehdittu ja
misté rekisterdity voi saada siita lisétietoja;

e henkilttietojen séilytysaika tai kriteerit sille, miten sdilytysaika maaraytyy;

o rekisterdidyn oikeudet ja miten rekisterdidyt voivat niita kayttaa;

o rekisterdidyn oikeudesta tehda valitus valvontaviranomaiselle;

o mihin henkilGtietojen antamisen vaatimus perustuu, onko rekisterdidyn pakko toimittaa tiedot ja mitka
ovat seuraukset tietojen antamatta jattamisest;

o liittyyko késittelyyn automaattista paatoksentekoa tai profilointia, ja jos liittyy, millainen kasittelylo-
giikka niihin liittyy, sek& niiden merkitys ja seuraukset rekisterdidylle.

Jos tietoja ei keratd rekisterdidylta itseltddn vaan muista lahteista, edellda mainittujen seikkojen lisaksi on ilmoi-
tettava kerattavat tiedot, mista henkil6tiedot on saatu ja onko tiedot saatu yleisesti saatavilla olevista l&hteista.

Henkil6tietolain tarkastusoikeutta vastaavasti rekistergidylla tulee asetuksen mukaan olemaan oikeus saada paasy
omiin henkil6tietoihinsa. Rekisterinpitajan on rekisterdidyn pyytéessa ilmoitettava, késitelldanko hanta koskevia
henkildtietoja vai ei seka toimitettava jaljennds késiteltavista henkilttiedoista. Samalla hénelle on annettava il-
moitus kasiteltavistd henkil6tietoryhmistd sekd edelld mainitut seikat siséltdvé ilmoitus henkil6tietojen késitte-
lysté (rekisteriseloste/tietosuojaseloste).
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Nykysadntelya vastaavasti rekisterdidylla on oikeus tietojen oikaisemiseen. Rekisterdidylla on oikeus vaatia, etta
rekisterinpitdja oikaisee rekisterditya koskevat virheelliset henkil6tiedot tai taydentad puutteellisia henkilétietoja.

Asetuksessa séédetty oikeus tulla unohdetuksi tarkoittaa rekisterdidyn oikeutta pyytéa rekisterinpitéjaa poista-
maan héntd koskevat vanhentuneet henkilttiedot. Rekisterdidylld on myds oikeus peruuttaa suostumuksensa,
johon kasittely on perustunut. Suostumuksen peruuttamisen tulee olla yhta helppoa kuin sen antamisen. Peruutta-
misen yhteydessé rekisteroity voi esittdd pyynnon hanta koskevien tietojen poistamisesta jarjestelmista. Rekiste-
rinpitajan on talloin poistettava tiedot, jollei tietojen kasittelylle ole ollut muuta laillista perustetta. Tietojen poisto
voidaan teknisesti toteuttaa esimerkiksi siten, ettd kyseisia tietoja ei endd paivitetd ja niihin paasya rajoitetaan
salaamalla tai ylikirjoittamalla ne. Oikeutta tulla unohdetuksi ei sovelleta lakisaateisiin rekistereihin kuten kirkon
yhteiseen jasentietojérjestelmaén.

Uusi rekisterdidyn oikeus on oikeus siirtaa tiedot jarjestelmasta toiseen. Oikeuden kéayttaminen edellyttaa, ettd
henkildtietojen Kkasittely perustuu suostumukseen tai sopimukseen ja késittely tehddén automatisoidusti. Julki-
sessa viranomaisessa siirto-oikeutta sovelletaan niihin rekistereihin, jotka on kerdtty viranomaisen vapaaehtoisten,
ei-lakisaateisten tehtdvien hoitamiseen. Siirto-oikeutta ei sovelleta kasittelyyn, joka on tarpeen yleista etua kos-
kevan tehtavén suorittamisessa tai kaytettdessa julkista valtaa.

Rekisterdidylla on oikeus vastustaa henkilttietojen kasittelya, automaattista paatdksentekoa ja profilointia. Re-
kisterdidylla on oikeus henkildkohtaisen erityisen tilanteensa perusteella milloin tahansa vastustaa hanta koske-
vien henkil6tietojen kasittelyd, joka perustuu asetuksen 6 artiklan 1 kohdan e tai f alakohtaan, kuten ndihin séan-
noksiin perustuvaa profilointia. Rekisterinpitdjé ei saa talloin enda kasitell& henkilGtietoja, jollei se voi osoittaa,
ettd kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja
vapaudet, tai jos kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi. Jos rekisteroity
vastustaa henkil6tietojen kasittelya suoramarkkinointia varten, niitd ei saa endé késitella tdhan tarkoitukseen.
Tama rekisterdidyn oikeus ei kuitenkaan koske julkisen viranomaisen lain perusteella pitdméaéa henkiltrekisteria.

Liséksi rekisterdidylla on oikeus olla joutumatta sellaisen p&atoksen kohteeksi, joka perustuu pelkastaan auto-
maattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa haneen
merkittavasti vastaavalla tavalla. Oikeutta ei sovelleta, jos paatdkseen on asetuksessa sdadetty perusteltu syy.

Uutena oikeutena rekisteroidylle asetus sadtéa oikeuden saada ilmoitus henkil6tietojen tietoturvaloukkauksista.
Rekisterinpitdjalla on velvollisuus ilmoittaa henkil6tietojen tietoturvaloukkauksesta henkilékohtaisesti niille re-
kistergidyille, joiden tietoja loukkaus koskettaa. Ilmoitus on tehtdvd, jos loukkaus todenndkdisesti aiheuttaa suu-
ren riskin yksilon oikeuksille ja vapauksille, esimerkiksi identiteettivarkauksien, maksuvélinepetosten tai muun
rikollisen toiminnan muodossa. Rekisterdidylle annettavassa ilmoituksessa tulee vahintadn antaa selkeé ja yksin-
kertainen kuvaus tapahtuneesta, kertoa tietosuojavastaavan yhteystiedot ja mahdollisuudesta saada lisatietoja, ker-
toa millaisia vaikutuksia henkil6tietojen tietoturvaloukkauksesta voi rekisterdidylle olla sek& kuvata niité toimen-
piteitd, joita rekisterinpitdja alkaa toteuttaa tai jotka se on jo toteuttanut haittavaikutuksen lieventamiseksi ja ti-
lanteen ratkaisemiseksi.

Rekisterinpitgjan velvollisuudet

Rekisterdityjen oikeuksien toteuttamisen liséksi tietosuoja-asetus maéarittelee muita rekisterinpitdjan velvollisuuk-
sia. Tietosuoja-asetuksen tultua voimaan asetuksessa saadettyjen vaatimusten mukaisuus ei endé riita, vaan rekis-
terinpitajén on pystyttava osoittamaan, miten se on toiminnassaan varmistanut tietosuojavelvollisuuksien toteutu-
misen tarvittavin teknisin, hallinnollisin ja organisatorisin toimenpitein (osoitusvelvollisuus).

HenkilGtietojen kasittely on lainmukaista ainoastaan asetuksen maérittelemin edellytyksin. Rekisterinpitdja on
vastuussa siitd, ettd henkilGtietoja ei kasitelld ilman asianmukaista oikeusperustaa. Asetuksen mukaan lainmu-
kaista kasittelyn edellytyksid ovat muun muassa:
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o rekisterdidyn vapaaehtoisesti, yksiloidysti, tietoisesti ja yksiselitteisesti antama suostumus, jonka rekiste-
rinpitajé pystyy osoittamaan;

o sellaisen sopimuksen taytantdonpano, jossa rekisterdity on osapuolena;

o rekisterinpitajan lakisaateinen velvoite — asetus sallii kansallista liikkumavaraa;

o rekister6idyn ja toisen luonnollisen henkildn elintérkeiden etujen suojaaminen;

o rekisterinpitdjalle kuuluvan julkisen vallan kayttdminen — asetus sallii kansallista liikkumavaraa.

Kuten nykyinen henkilGtietolaki myos asetus asettaa tietyt henkil6tiedot erityisasemaan, jolloin niiden kasittely
on paasaantoisesti kielletty, jollei kasittelylle ole asetuksessa saddettyja perusteita. Téllainen tieto on esimerkiksi
tieto henkildn uskonnollisesta vakaumuksesta. Tiedon kasittely on kuitenkin mahdollista rekister6idyn nimen-
omaisella suostumuksella. Lisaksi kasittely on sallittua esimerkiksi silloin, jos késittely tapahtuu voittoa tavoitte-
lemattoman yhteison laillisen toiminnan yhteydessa ja asianmukaisin suojatoimin. Liséksi edellytetan, etta ka-
sittely koskee ainoastaan yhteison jasenia tai entisié jasenia tai henkilditd, joilla on yhteiséon saannolliset, yhtei-
sOn tarkoituksiin liittyvat yhteydet ja ettei henkilotietoja luovuteta yhteison ulkopuolelle ilman rekisterdidyn suos-
tumusta.

Henkildtietojen kasittely asiallisin edellytyksin tulee huomioida myds uusia késittelytapoja tai henkil6rekistereita
suunniteltaessa. Henkildtietojen késittelyn tulee olla myds tarkoitussidonnaista, eli rekisterinpitdjén tulee ennak-
koon madritelld ne tarkoitukset, joihin henkilGtietoja kasitellaan, ja varmistua, ettei henkil6tietoja késitelld muihin
tarkoituksiin.

Asetuksessa saddetyt tietosuojavelvollisuudet koskevat kaikkia seurakunnan, seurakuntayhtyman, hiippakunnan
tai muun kirkon viranomaisen kasittelemiad henkil6tietoja, olipa kyseessa seurakunnan jasenten tai asiakkaiden
(esimerkiksi diakoniaty0) taikka yhteistydkumppaneiden tai oman organisaation henkildston tai luottamushenki-
I6iden tiedot.

Kun tietoja kasittelee viranomainen tai muu julkishallinnon elin, on sen asetuksen mukaan nimettéva tietosuoja-
vastaava. Sama tietosuojavastaava voidaan nimetd useamman seurakunnan tai seurakuntayhtymén tai muun Kir-
kon viranomaisen yhteiseksi tietosuojavastaavaksi. Tietosuojavastaavan tulee olla organisaatiossa riippumatto-
massa asemassa, ja han on raportointivelvollinen rekisterinpitdjan tai tietojen kasittelijan ylimmaélle johdolle. Tie-
tosuojavastaava tulee ottaa asianmukaisesti ja riittdvan ajoissa mukaan kaikkiin tietosuojaan liittyviin kysymyk-
siin, ja hénella tulee olla riittava tietosuojalainsdddannon tuntemus, lain vaatimusten soveltamisosaaminen seka
alan kaytantojen tuntemus. Rekisterinpitaja tai tietojen késittelija voi toimia tietosuojavastaavan tyénantajana,
mutta toiminta voidaan my®os ulkoistaa palvelutuottajalle. Tietosuojavastaavalle on tehtdviensa hoitamiseksi taat-
tava tarvittavat resurssit sek& asianmukainen péasy henkil6tietoihin ja niiden késittelytoimiin. Tietosuojavastaava
toimii julkisena yhdyshenkildna sekd valvontaviranomaisen etta rekisterdityjen suuntaan. Han on velvollinen nou-
dattamaan tehtdvassaan salassapitosdannoksia, eika hanté voi erottaa tai rangaista asiallisesti hoidettujen tietosuo-
javastaavan tehtévien hoitamisen vuoksi. Tietosuojavastaavalle voidaan antaa organisaatiossa muitakin tehtéavié,
mutta ne eivat saa olla ristiriidassa tietosuojavastaavan tehtévien tai riippumattoman aseman kanssa.

Tietosuojavastaavan tehtdvana on antaa rekisterinpitédjalle seka henkilétietoja kasitteleville viranhaltijoille ja tyon-
tekijoille tietoja ja neuvoja tietosuoja-asetuksen ja muun tietosuojalainsdd@danndn mukaisista velvollisuuksista.
Tietosuojavastaavan tulee seurata, ettd viranomaisessa noudatetaan tietosuoja-asetusta ja muuta tietosuojalainséa-
dantoa seka rekisterinpitajan henkildtietojen suojaan liittyvid toimintamenettelyja kuten vastuunjakoa, henkilds-
ton koulutusta ja tarkistustoimenpiteitd. Hanen tulee antaa pyydettdessa neuvoja tietosuojaa koskevasta vaikutus-
arvioinnista ja valvoa sen toteutusta. Sen lisdksi, etta tietosuojavastaava tekee yhteistyota valvontaviranomaisten
kanssa, hén toimii rekisterdityjen tukihenkiloné. Rekisterdidyt voivat ottaa yhteytta tietosuojavastaavaan kaikissa
asioissa, jotka liittyvat heidan henkil6tietojensa késittelyyn seka tietosuoja-asetukseen perustuvien oikeuksien
kayttoon.

Tietosuoja-asetuksen l&htokohtana on riskien tunnistaminen ja niiden hallinnointi. Rekisterinpitdja ja henkiltie-
tojen Kkasittelija ovat velvollisia arvioimaan henkil6tietojen kasittelyyn liittyvia riskeja ja valitsemaan arvioidun
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riskitason mukaan tarvittavat hallintatoimenpiteet. Asetus méaérittaa tietosuojan vaikutusarvioinnin pakolliseksi
toimenpiteeksi sellaisille henkil6tietojen kasittelytoimenpiteille, joiden suunnitteluvaiheessa on todennékdista,
etta kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja. Vaikutusarvioinnin
tuloksia kéytetdan niiden hallintakeinojen méaarittelemisessa, joilla pyritdén pienentdmaan riskitasoa seké samalla
varmistamaan asetuksen vaatimusten toteutumista. Jos riskitaso on suuri eiké rekisterinpitdja pysty sité pienenté-
maan, on otettava yhteytta valvontaviranomaiseen (ennakkokuuleminen). Vaikutusarviointi kohdistetaan suunnit-
teluvaiheessa olevaan jarjestelméaéan, sovellukseen, palveluun tai hankkeeseen, jossa tullaan kéasittelemaan henki-
I6tietoja. Vaikutusarviointi tehddén tietosuoja-asetuksessa ja muussa tietosuojalainsdaddédnndssa saddettyjen vaa-
timusten pohjalta, ja sen tekemisté suositellaan kaikille rekisterinpitdjille.

Asetus velvoittaa késitteilld sisddnrakennettu ja oletusarvoinen tietosuoja rekisterinpitdjaé sisallyttdmaan tieto-
suojaperiaatteet ja -vaatimukset aikaisessa vaiheessa osaksi henkilétietojen kasittelyd. Tietosuoja-asetuksen vaa-
timusten toteutuminen tulee taata maarittelyvaiheessa koko késiteltavien henkilétietojen elinkaaren ajan. Elinkaa-
rella tarkoitetaan ajanjaksoa henkil6tietojen kerd&misesta niiden havittdmiseen tai poistoon asti; 1) suostumus tai
muu laillinen peruste, 2) tietojen kerd&minen, 3) kasittely, 4) tietojen mahdollinen luovuttaminen, 5) arkistointi ja
6) havittdminen tai muu poistaminen. Kaytannossa tama tarkoittaa tietosuojan sisallyttamista seké jarjestelma- ja
sovelluskehitykseen ettd hankintoihin ja projektinhallintaan.

Asetuksen mukaan rekisterinpitdjalla on siis velvollisuus huolehtia tietoturvallisuudesta koko henkil6tietojen
elinkaaren ajan, joten rekisterinpitdjan tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, jotta
henkildtietojen kasittely on turvattua. Henkil6tiedot tulee suojata siirron, tallennuksen ja késittelyn aikana oi-
keudettomalta tai vahingossa tapahtuvalta tuhoamiselta, muuttamiselta, luovuttamiselta tai niihin paasylta. Tieto-
turvallisuuden toteuttaminen riippuu organisaation koosta ja muusta toiminnasta, ja se tulee suhteuttaa toimintaan
ja suojeltaviin tietoihin.

Asetuksen astuessa voimaan rekisterinpitajélle tulee uutena velvollisuutena ilmoitusvelvollisuus tietoturvalouk-
kauksista. IImoitusvelvollisuus kohdistuu seké rekisterdityihin ettd valvontaviranomaiseen. limoitus henkilétie-
tojen tietoturvaloukkauksesta tulee tehdé valvontaviranomaiselle 72 tunnin kuluessa siit4, kun loukkaus on ha-
vaittu. lImoituksessa tulee vahintddn antaa kuvaus tapahtuneesta; kertoa niiden rekisterdityjen ryhmat ja lukuméaa-
réat, joita loukkaus koskee; kertoa tietosuojavastaavan yhteystiedot ja mahdollisuudesta saada lisatietoja; kertoa
millaisia vaikutuksia henkilGtietojen tietoturvaloukkauksesta voi todennékdisesti olla rekisterdidylle; seké& kuvata
niitd toimenpiteitd, joita rekisterinpitdjé aikoo toteuttaa tai jotka se on jo toteuttanut haittavaikutuksen lieventa-
miseksi ja tilanteen ratkaisemiseksi. Jotta ilmoitusvelvollisuus on mahdollista tayttaa, rekisterinpitdjalla tulisi
olla keinot havaita poikkeamat henkil6tietojen kasittelyssé sekd mahdollisuus selvittad havaitun poikkeaman syyt
ja seuraukset sekd vaikutukset yksityisyyden suojaan. Samoin tulisi kyetd estdméan poikkeaman levidminen ja
tarvittaessa varmistaa ulkopuolisen avun saaminen seka analysoida, onko tarvetta asetuksen mukaisille ilmoituk-
sille. Tilanteen korjaannuttua tulisi tunnistaa tarvittavat muutokset ja kehitystoimenpiteet seka huolehtia tapahtu-
man dokumentaation ja todisteiden sdilyttdmisestd. Tarvittaessa tietoturvapoikkeamasta on tehtava tutkintapyynto
poliisille ja mahdollisesti my6s ilmoitus Viestintavirastossa toimivalle Kyberturvallisuuskeskukselle.

Rekisterinpitgjalla tai nimetylla tietosuojavastaavalla on velvollisuus tehda yhteisty6té valvontaviranomaisen
kanssa valvontaviranomaisen niin pyytdessa tai mahdollisen valvontaviranomaisen ennakkokuulemisen yhtey-
dessd. Tietosuoja-asetus tuo valvontaviranomaiselle uutena asiana oikeuden maarata rekisterinpitajalle ja/tai hen-
kilotietojen késittelijalle sakkoja tai hallinnollisia seuraamuksia tietosuoja-asetuksen velvoitteiden laiminlyon-
nistd. Valvontaviranomaisella on myds oikeus auditoida rekisterinpitdjan tietosuojan toteutusta. Julkishallinnon
osalta kaytettavat menettelyt tarkentuvat osana lainsd&dantotyon etenemista.

Suosituksia toimenpiteista

Rekisterinpitdjind toimivien seurakuntien, seurakuntayhtymien, tuomiokapitulien ja kirkon muiden viranomaisten
on syyté aloittaa asetuksen voimaantuloon valmistautuminen.
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Organisaation johdon osallistuminen ja tuki tietosuojatydlle on yksi tarkeimmisté ensisijaisista toimenpiteista.
Seka virkamies- ettd luottamushenkiléjohdon vastuulla on varata tarvittavat resurssit tietosuojan nykytilan arvi-
oimiseksi seké valtuuttaa ja mahdollistaa arvioinnin pohjalta tunnistettujen kehitystoimenpiteiden toteuttaminen.
Jatkossakin johdon tietoisuus organisaation tietosuojan tilasta on osa rekisterinpitdjan osoitusvelvollisuuden to-
teutumista. Nimitettavan tietosuojavastaavan vastuulle on syyté osoittaa sdé&annollinen raportointi esimerkiksi kirk-
koneuvostolle tai yhteiselle kirkkoneuvostolle taikka vahintdan vuosiraportin laatiminen.

Ensisijaisesti tulee tehdd myds arvio henkil6tietojen késittelyn ja tietosuojan toteutumisen nykyisesté tilanteesta
ja nykytilan suhteesta tietosuoja-asetuksen vaatimuksiin (nykytila-analyysi). Arviointiin tulee siséallyttaa erityi-
sesti rekisterdityjen oikeuksien ja riskilahtdisyyden toteutuminen. Arvioinnin perusteella voidaan tunnistaa puut-
teet ja kehityskohteet sekd suunnitella toimenpiteet, joilla nykytilaa on syyté kehittaa.

Tarkeé osa nykytila-analyysia on organisaation keradmien ja kasittelemien henkil6tietojen kokonaiskuvan selvit-
tdminen; mitd henkil6rekistereitd organisaatiossa on seké& missd ja kenen toimesta henkil6tietoja késitelldan. Myaos
sopimusten tietoturvavaatimukset tulee arvioida henkil6tietojen suojaamisen nékokulmasta, ja tarvittaessa sopi-
muksia tulee tdydentad vastaamaan tietosuoja-asetuksen vaatimuksia. Yhtena apuvalineena henkilétieto- ja so-
pimusinventaarion selvittdmiseksi on mallintaa henkil6tietojen tietovirrat eli kuvata kasiteltdvat henkil6tietotyypit,
henkildtietojen lahteet, henkil6tietoja késittelevét sovellukset, jarjestelmét ja kasittelijoiden roolit seka miten hen-
kil6tiedot siirtyvat edellda mainittujen valilla, kasittelyn fyysiset sijainnit seka luovutetaanko tai siirretddnkd hen-
kilotietoja edelleen kolmansille osapuolille seké kuinka kauan henkil6tietoja kasitelldén ja kuinka ne tullaan héa-
vittdmaan.

Tietojarjestelmia ja sopimuksia l&pi kéytdessad on syyta péivittaa rekisteriselosteet ajan tasalle vastaamaan asetuk-
sessa saadettyd rekisterinpitdjan tiedonantovelvollisuuden sisdltdd. Samalla varmistetaan, mitd henkil6tietojen
luovuttamisesta etenkin ETA-alueen ulkopuolelle on sovittu ja onko t&ma huomioitu myds mahdollisessa palve-
lutoimittajan kanssa tehdyssa sopimuksessa. Lisaksi huolehditaan siitd, etta henkilttietojen kasittelystd on ajan-
tasaiset ja asianmukaiset kuvaukset tietosuojaselosteessa ja kaytdssa olevissa viestintdkanavissa, esimerkiksi in-
ternet-sivuilla. On my0s syyta varmistaa, onko mahdolliset tietosuojaloukkaukset otettu huomioon organisaation
valmius- ja kriisiviestintdsuunnitelmassa asetuksen vaatimalla tavalla.

Kun henkilétietojen kéayttotarkoitukset, henkil6tietoja késittelevat sovellukset ja jarjestelmat seka henkil6tietojen
siirtotilanteet ovat selvilld, on suositeltavaa tehda riskianalyysi, jotta tarvittavat hallintatoimenpiteet voidaan tun-
nistaa ja mitoittaa seka luoda tarvittaessa riskienhallintamalli.

Tietosuojavastaava on hyva nimittaa ajoissa. Tietosuojavastaavalla on oltava riittdva osaaminen ja toimivalta teh-
tdvansa hoitamiseen. Tarvittaessa henkil6lle tulee jarjestdd koulutusta. Tietosuojavastaavan riippumattomuuden
takaamiseksi hanta nimitettdessa on syyta arvioida huolella, mihin kohtaan han organisaatiossa sijoittuu. Tehtava
voidaan myos ulkoistaa, tai seurakunnat tai seurakuntayhtymat sekd tuomiokapitulit voivat nimittaa yhteisen tie-
tosuojavastaavan. Jos henkil6tietojen omistajuus ja kasittely on hajautettu usealle seurakunnan tai seurakuntayh-
tyman tehtdvaalueelle tai yksikolle, on tarkoituksenmukaista lisaksi perustaa sisdinen tietosuojaorganisaatio, jo-
hon valitaan edustajat kyseisilta tehtavaalueilta tai yksikoista.

Kirkon viranomaisen tulee huolehtia siit4, etta niilla viranhaltijoilla ja tyontekijoilla, jotka kasittelevat henkil6tie-
toja tai jotka osallistuvat rekisterdityjen oikeuksien toteuttamiseen luotuihin prosesseihin, on riittavasti tietosuoja-
ja tietoturvaosaamista. Etukéteen on syytd pohtia myds ne menettelyprosessit, joilla turvataan rekisterdityjen oi-
keuksien toteutuminen kuten esimerkiksi rekisterinpitdjan tiedonantovelvollisuus, suostumuksen pyytaminen tie-
tojen kerd&miseen ja oikeus saada paasy omiin tietoihin.

Tietosuoja-asetus tulee myds ottaa huomioon meneilladan olevissa jarjestelmahankkeissa ja sovelluskehityksissa
sekd uusissa jarjestelmahankkeissa niiden Kilpailutuksesta lahtien. Asetuksen mukaan organisaatiolla on velvol-
lisuus jérjestdd henkilttietojen kasittely tavalla, jonka avulla asetus, tietosuojaperiaatteet ja rekisteroityjen oikeu-
det tulevat tehokkaasti otetuiksi huomioon kaikessa tietojenkasittelyssa.

Lisétietoja
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Lisétietoa Euroopan unionin yleisen tietosuoja-asetuksen taytantédnpanosta on muun muassa tietosuojavaltuute-
tun sivuilla wwwe.tietosuoja.fi, seké valtiovarainministerion alaisuudessa toimivan Valtionhallinnon tieto- ja ky-
berturvallisuuden johtoryhmén (VAHTI) sivuilla www.vm.fi/vahti. Tama yleiskirje pohjautuu osittain kyseisilla
sivuilla julkaistuun VAHT I-raporttiin 1/2016, EU-tietosuojan kokonaisuudistus.

Meneillaén olevasta lainsdaaddantdhankkeesta 10ytyy lisétietoja oikeusministerion sivulta http://oikeusministe-
rio.fi/fi/index/valmisteilla/lakihankkeet/informaatio-oikeus/henkilotietojensuojakansallisenlainsaadannontarkis-
taminen_0.html.

Taman yleiskirjeen sisallosta lisatietoja antavat kirkkoneuvos Pirjo Pihlaja ja tietoturvapéallikkod Jussi Mukari,
etunimi.sukunimi@evl.fi. Kirkkohallituksessa seurataan tietosuoja-asetuksen taytdntddnpanoa, ja se pyrkii tie-
dottamaan asetuksen taytantdonpanoa koskevista seikoista seka tdsmentamaan asiaan liittyvaa ohjeistusta seuraa-
van puolentoista vuoden aikana.

KIRKKOHALLITUS
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